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Obecn

Predmluva

é
Tato pfirucka pro rychly start (dale jen "Pfiru¢ka") pfedstavuje funkce a operace
zafizeni NVR (dale jen "NVR").

Bezpecfnostni pokyny

Nasleduj

Histori

ici kategorizovana signalni slova s definovanym vyznamem se mohou objevit v manualu.
Signalni slova Vyznam
Upozoriuje na vysoké potencialni nebezpedi,
DANGER které, pokud nebude odstranéno, povede k umrti
nebo vaznému zranéni.
Naznacuje stfedni nebo nizké potencialni
WARNING nebezpedi, které, pokud nebude vyhnuto, mize
vést k mirnému nebo stfednimu zranéni.
Upozoriuje na potencialni riziko, které, pokud
nebude odvraceno, mlze vést k poSkozeni
CAUTION majetku, ztraté dat, niz§imu vykonu nebo
nepredvidatelnému vysledku.
@\/__.—.rll Poskytuje metody, které vam pomohou vyfeSit
TIPS problém nebo usetfit Cas.
I.ll Poskytuje dalsi informace jako duraz a
LI NOTE doplInék k textu.
e revizi
Verze Obsah revize Cas vydani
Prvni vydani. Cervenec 2020

Oznameni o ochrané soukromi

Jako uzivatel NVR nebo spravce dat mlizete shromazdovat osobni udaje jinych osob,
jako jsou oblicej, otisky prstu, Cislo registracni znacky vozidla, e-mailova adresa,
telefonni Cislo a GPS. Musite dodrzovat mistni zakony a pfedpisy na ochranu soukromi,
abyste chranili legitimni prava a zajmy ostatnich lidi, a to zavedenim opatieni, ktera
zahrnuji, ale nejsou omezena na: poskytovani jasné a viditelné identifikace, ktera
informuje subjekty idaji o existenci sledované oblasti, a poskytovani souvisejicich
kontaktnich udaju.

O pfirucce

e Pfirucka je urCena pouze k referenci. V pfipadé nesouladu mezi Pfiruckou a
skutenym vyrobkem ma prednost skutecny vyrobek.

e Neodpovidame za jakoukoli ztratu zplsobenou operacemi, které nejsou v souladu s
Manualem. e Manual bude aktualizovan podle nejnovéjSich zakonl a pfedpisu
pfislusnych oblasti. Pro podrobné informace se podivejte na tistény manual, CD-ROM,
QR kod nebo nase oficialni webové stranky. Pokud dojde k nesrovnalosti mezi tisténym
manualem a elektronickou verzi, ma prednost elektronicka verze.



e VSechny navrhy a software mohou byt zménény bez pfedchoziho pisemného
upozornéni. Aktualizace produktu mohou zpUsobit urcité rozdily mezi skute¢nym
produktem a manualem. Kontaktujte

Ja



zakaznicky servis pro nejnovéjsi program a doplfikovou dokumentaci.
e Mohou stale existovat odchylky v technickych udajich, popisu funkci a operaci nebo
chyby v tisku. Pokud mate jakékoli pochybnosti nebo spory, odkazujte na nase konec¢né
vysvétleni.
e Aktualizujte software pro ¢teni nebo vyzkousSejte jiny bézny software pro &teni,
pokud nelze otevfit pfiru¢ku (ve formatu PDF).
e VVSechny ochranné znamky, registrované ochranné znamky a nazvy spole¢nosti v
manualu jsou majetkem jejich pFislusnych viastnik.
e Navstivte nase webové stranky, kontaktujte dodavatele nebo zakaznicky servis, pokud
dojde k jakémukoli problému pfi pouzivani NVR.
e Pokud existuje jakakoli nejistota nebo kontroverze, odkazte se na nase konecné
vysvétleni.






Dulezité ochranné opatreni a varovani

Nasledujici popis je spravnou metodou aplikace NVR. Pfed pouzitim peclivé pfectéte
pfiru¢ku, abyste prfedesli nebezpecli a ztraté majetku. Pfi aplikaci se pfisné fidte
pfiru¢kou a po precteni ji fadné uschoveijte.

Provozni pozadavky

e Nainstalujte PoE kamery uvnitf.

e Nenechavejte a neinstalujte NVR v oblasti vystavené pfimému sluneénimu zareni
nebo v blizkosti zafizeni, které produkuje teplo.

e Nainstalujte NVR v oblasti s vysokou vihkosti, prachem nebo koufem.

e Udrzujte jeho horizontalni instalaci, nebo jej instalujte na stabilnich mistech a
zabrarnite jeho padu.

e Nenechte kapat nebo stfikat kapaliny na NVR; nedavejte na NVR nic naplnéného
kapalinami, abyste zabranili jejich pronikani do NVR.

e Nainstalujte NVR na dobfe vétranych mistech; neblokujte jeho ventilacni otvor.

e Pouzivejte NVR pouze v ramci jmenovitého vstupniho a vystupniho rozsahu.

e Neni dovoleno NVR demontovat libovolné.

e Transportujte, pouzivejte a skladujte NVR v povoleném rozsahu vlhkosti a teploty.

Pozadavky na napajeni

e Pouzivejte baterie podle pozadavku. Jinak maze dojit k riziku pozaru, vybuchu

nebo vzniceni baterii!

e K vyméné baterii Ize pouzit pouze stejny typ baterii.

e Zlikvidujte vyCerpané baterie podle pokynu.

e Pouzivejte elektrické vodice v ramci doporu€enych specifikaci podle mistnich

predpisu.

e Pouzivejte standardni napajeci adaptér, ktery odpovida tomuto NVR. Jinak

uzivatel nese odpovédnost za pfipadna zranéni osob nebo poSkozeni NVR.

e Pouzivejte napajeci zdroj, ktery spliiuje pozadavky SELV (bezpetné extra nizké
napéti), a dodavejte napajeni s jmenovitym napétim, které odpovida omezenému
napajecimu zdroji podle IEC60950-1. Pro konkrétni pozadavky na napajeni se
odkazujte na Stitky zafizeni.

e Produkty se strukturou kategorie | musi byt pfipojeny k vystupni zasuvce

elektrické sité, ktera je vybavena ochrannym uzemnénim.

e Spojka spotfebiCe je odpojovaci zafizeni. B€éhem bézného pouzivani udrzujte uhel,

ktery usnadfiuje obsluhu.
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1 Mistni operace

[

Mirné rozdily mohou byt nalezeny na rozhranich ridznych modeld. Nasledujici
obrazky slouzi pouze jako reference. Skute€ny produkt ma prednost.

1.1 Spusténi NVR

Pred spusténim NVR se ujistéte, Ze: [1e Jmenovité vstupni

napéti odpovida pozadavkim na napajeni NVR.

e Pfipojeni napajeciho kabelu je pfipraveno.

e Pro zabezpeceni zafizeni nejprve pfipojte NVR k napajecimu adaptéru a poté jej
pfipojte k elektrické zasuvce.

e Vzdy pouzivejte stabilni proud. Doporucuje se pouzivat UPS jako zdroj energie.

1.2 Inicializace NVR

Toto téma ukazuje, jak inicializovat NVR pfed pouzitim.

Pozadi
Pfi prvnim spusténi je nutné nakonfigurovat informace o hesle pro
administratora (vychozi nastaveni). Aby byla zajisténa bezpecnost
zafizeni, dirazné doporucujeme, abyste spravné uchovavali
pfihlaSovaci heslo a pravidelné ho ménili.

Postup
Krok 1 Pfepnéte
NVR do provozu.
Systém vstupuje do rozhrani inicializace zafizeni.
Krok 2 Z rozbalovacich seznamu vyberte region, jazyk a video standard podle potfeby.
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[L]
Tyto nastaveni mizete zménit na strankach nastaveni NVR po inicializaci.

Obrazek 1-1 Nastaveni umisténi, jazyka a video standardu

Device Initialization

select anitem.

English

PAL

Krok 3 Kliknéte na DalSi.
Krok 4 Prectéte si Licenéni smlouvu k softwaru a vyberte moznost Souhlasim se v§emi

podminkami.
poté kliknéte na Dalsi.

Krok 5 Select asové pasmo a nakonfigurujte systémovy ¢as, a poté kliknéte na DalSi.

Obrazek 1-2 Konfigurace ¢asového pasma a systémového ¢asu

Device Initialization

(UTC+04:00) Yerevan

2020 -01 -08 13:11:335

Krok 6 Nakonfigurujte informace o hesle pro spravce zafizeni a poté kliknéte na Dalsi.
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Obrazek 1-3 Konfigurace informaci o hesle

Device Initialization

Next

Tabulka 1-1 Informace o heslech

Potvrdte heslo

Parametr Popis
Ve vychozim nastaveni je uzivatel administrator a nelze to
zménit.

Heslo

Zadejte nové heslo pro spravce zafizeni do pole Heslo a
potvrdte heslo v nasledujicim poli.

Nové heslo muze mit délku od 8 do 32 znakl a

obsahuje alespon dva typy z Cisel, pismen a specialnich
znaku

Znaky (S VyjikaU lllll’ nwen o wen a Il&ll).

Napovéda k heslu

Zadejte otazku, ktera vam pomuze si vzpomenout na heslo
pro vase zafizeni.

Na prihlasovaci [Ea vyzva bude zobrazena na
obrazovce kliknéte

pomoci vam resetovat heslo.

Krok 7 (Optional) Pouzijte myS k nakresleni vzoru pro odemceni a poté jej znovu

nakreslete pro potvrzeni.

3




Obrazek 1-4 Nakreslete odemykaci vzor

Device Initialization

Previous Skip

I.-.._—_l

e Vzor, ktery chcete nastavit, musi prochazet alespon &tyfmi body.
e Pokud nechcete konfigurovat odemykaci vzor, kliknéte na Pfeskocit.
e Jakmile nakonfigurujete vzor odemceni, bude pouzit jako vychozi
metoda ovéfovani. Pokud tuto volbu preskodite, zadejte heslo pro
pfihlaSeni.
Krok 8 (volitelné) Aplikujte rezervovany e-mail a bezpe€nostni otazky na NVR.
e Enable rezervovany e-mail a zadejte e-mailovou adresu.
e Aktivujte Security Question a vyberte otazky z rozbalovacich seznamu pro
Otazku 1, Otazku 2 a Otazku 3, a poté zadejte odpovédi na tyto otazky.

Obrazek 1-5 Pouzijte rezervovany e-mail a bezpecnostni otazky

Device Initialization

Whatis your favorite children's book?

What was the first name of your first boss?

Whatis the name of your favorite fruit?

Krok 9 Kliknéte na OK.

1.3 Konfigurace sité

Muazete nakonfigurovat zakladni sitova nastaveni, jako je sitovy rezim, verze IP a IP
adresa pro NVR.
Krok Vyberte Hlavni nabidku > NETWORK
1 >TCP/IP.
Krok Nakonfigurujte parametry.
2







el

Sitové parametry mlzete také nakonfigurovat v Privodci spusténim.

& NETWORK

> TCP/IP

Obrazek 1-6 TCP/IP

- s = 0y, & s,

MIC Mame IP Address Metwork... MNIC Member Modify Unbind

MICL single Mt 1

Tabulka 1-2 Parametry TCP/IP

Parametr

Popis

IP verze

V seznamu verzi IP m{zete vybrat IPv4 nebo IPv6. Obé
verze jsou podporovany pro pristup.

MAC adresa

Zobrazuje MAC adresu NVR.

Povolte funkci DHCP. IP adresa, maska podsité a vychozi

brana nejsou k dispozici pro konfiguraci, jakmile je DHCP

povoleno.

e Pokud je DHCP uc¢inné, ziskané informace budou
zobrazeny v IP adrese, Subnet Mask a Default Gateway.
Pokud ne, vSechny hodnoty ukazuji 0.0.0.0.

e Pokud je pfipojeni PPPoE uspésné, IP adresa, maska
podsité, vychozi brana a DHCP nejsou k dispozici pro
konfiguraci.

IP adresa

Zadejte IP adresu a nakonfigurujte odpovidajici masku
podsité a vychozi branu.

[

IP adresa a vychozi brana musi byt ve stejné siti.
segment.

Preferovany DNS

Zadejte IP adresu DNS.

Alternativni DNS

Zadejte IP adresu alternativniho DNS.




Parametr Popis

Zadejte hodnotu pro sitovou kartu. Hodnota se pohybuje
od 1280 bajtl do 1500 bajtd. Vychozi hodnota je 1500.

Navrhované hodnoty MTU jsou nasleduijici.

e 1500: Nejvétsi hodnota informacniho bali¢ku Ethernet.
Tato hodnota je obvykle zvolena, pokud neexistuje
pfipojeni PPPoE nebo VPN, a je také vychozi hodnotou
nékterych routerd, sitovych adaptért a prepinacu.

e 1492: Optimalizovana hodnota pro PPPoE.

e 1468: Optimalizovana hodnota pro DHCP.

e 1450: Optimalizovana hodnota pro VPN.

Kliknéte na Test, abyste ovéfili, zda zadana IP
adresa a brana spolupracuiji.

Krok 3 Kiliknéte na OK.

1.4 Pridani IP kamery

Muzete pfidat IP kameru bud pomoci vysledkl vyhledavani, nebo ruénim zadanim IP
informaci.

A

Kamery, které chcete pridat, musi byt ve stejné siti jako NVR.

1.4.1 Inicializace IP kamery

Téma ukazuje, jak inicializovat nové kamery nebo kamery po obnoveni tovarnich
nastaveni.

Pozadi informace
IP kamera musi byt inicializovana pfed pfipojenim k NVR, jinak
dojde k selhani pfipojeni. Inicializace zméni pfihlasovaci heslo a IP
adresu IP kamery.

[

Pfi pfipojeni kamery k NVR prostiednictvim portu PoE se NVR automaticky
inicializuje. Kamera ve vychozim nastaveni pouziva heslo a e-mailové informace

NVR.
Postup
Krok Vyberte Hlavni nabidku > Kamera > Seznam kamer >
1 PFidat kameru. Aktivujte Nez inicializovano a poté
Krok kliknéte na Hledat zafizeni.
2




Obrazek 1-7 Vyhledavani neinitializovaného zafizeni
Image Add Camera St are Update
Encode

IP Address Search 1 Uninitializec Initialize

105 Modify Status IP Address Manufact =
1

D/A Conversion
> Camera List

2 Search Device / Manual Add Modify 1P Filter None

Added Device
Channel Modify Delete Status [P Address Device Nan

D8 cameral4

Import Export

Remaining Bandwidth/To... 0.00Mbps/5.50Mbps

Krok 3 Select kameru, kterou chcete inicializovat, a poté kliknéte na Inicializovat.

Obrazek 1-8 Inicializace kamery

Add Camera ; Firmware Update

IP Address Search Uninitialized Initialize

1 Modify Live Status IP Address Manufactur

1 4 | / Private
D/A Conversion
> Camera List

Search Device £ Manual Add Modify IP Filter None

Added Device

Channel Modify Delete Status [P Address Device Nan

[mport Export

Remaining Bandwidth/To... 0.00Mbps/5.50Mbps

Krok 4 Aplikujte informace o hesle a e-mailu na IP
kameru. e Pouzijte nastaveni NVR.




1. Vyberte Pouziti aktualniho hesla zafizeni a informaci o e-mailu.
L]
Toto zaskrtavaci poli¢ko je ve vychozim nastaveni vybrano.

Obrazek 1-9 Aplikovat nastaveni zafizeni

Enter Password

word and email infc

2. Kliknéte na Dalsi.
e Rucéné nastavte informace o hesle a e-mailu.
1. ZruSit pomoci aktualniho hesla zafizeni a informaci o e-mailu.

Obrazek 1-10 Nastavit heslo

Enter Password

levice password and emaill info

onfirm Pass

2. Nastavit heslo.



Tabulka 1-3 Heslo

Parametr Popis

UZivatel Vychozi hodnota je admin, kterou nelze zménit.

Heslo Nové heslo mize mit od 8 do 32 znakd a musi obsahovat
alespon dva typy z Cisel, pismen a specialnich znakl (s
Vyjimkou lllll’ ""ll"’ ";Il’ ":ll a ll&")-

Potvrdte heslo _ o
Zadejte silné heslo podle indikace sily hesla.

3. Kliknéte na Dalsi.
4. Zadejte e-mailovou adresu a kliknéte na Dalsi.

Obrazek 1-11 Nastaveni informaci o e-mailu

Password Protection

Krok 5 Nastavte IP adresu kamery.
e Vyberte DHCP, pokud je nasazen server DHCP.
e Vyberte Statické a poté zadejte IP adresu, masku podsité, vychozi branu a
inkrementalni hodnotu.

Nastavte inkrementalni hodnotu, kdyZ potfebujete zménit IP adresy vice
kamer najednou. NVR postupné pfida hodnotu do ¢tvrté ¢asti IP adresy pfi
pfidélovani IP adres témto kameram.




Obrazek 1-12 Konfigurace IP adresy
NETWORK
Checked Device No.: 1
DHCP
STATIC
IP Address . Incremental Value

Subnet

Default Gateway

1 IP Address
1

Krok 6 Kliknéte na DalSi.
Pockejte 1-2 minuty, nez se inicializace dokon¢i.
Krok 7 Kliknéte na Dokondit.

1.4.2 Pridani IP kamery podle vysledku vyhledavani

Pozadavky
Ujistete se, Zze kamery, které chcete pfidat, byly jiz
inicializovany a pfipojeny k spravné siti.

Postup

Krok Vyberte Hlavni menu > Kamera > Seznam kamer >
1 Prfidat kameru. Kliknéte na Hledat zafizeni.

Krok
2
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Obrazek 1-13 Vyhledavaci zafizeni
B¢ CAMERA - & A 3 & L

Add Camera Status Firmware Update

IP Address Search Unin d || Initialize

0 Modify Status IP Address Manufacti

Search Device | A ManualAdd = ModifyIP

Added Device
Channel  Madify Delete Status  IP Address Device Na

] ® camerald

Import Export

Krok 3 PFidat IP kamery.
e Pridat dvojitym kliknutim: Dvojitym kliknutim na cilovou kameru ji pfidate do
seznamu Pfidanych zafizeni.
[L]
MUzete pridat pouze jednu kameru podle vysledku vyhledavani najednou.
e Pridat zaskrtavacim polic¢kem: Zaskrtnéte poli¢ko cilové kamery a poté
kliknéte na Pridat, aby se pfidala do seznamu Pfidanych zafizeni.
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(1]
Mulzete vybrat vice nez jedno zaSkrtavaci policko a pfidat kamery hromadné.

Obrazek 1-14 Pfidani IP kamery podle vysledku vyhledavani

Initialize

IP Address Manufact =

> Camera List

4

1

Search Device Ade Manual Add

Added Device

Channel Modify Jelete Status IF Address

Devica Nan

[ ]

Import

Vysledek

e Pokud je stav pfidané kamery zeleny (), znamena to, Zze kamera byla
spravné pfidana do NVR.&
e Pokud je stav pfidané kamery Cerveny (), znamena to selhani pfipojeni mezi

kamerou a NVR. Zkontrolujte parametry kamery, jako je heslo, protokol a &islo
kanalu, a poté se pokuste ji pfidat znovu.

1.4.3 Rucni pfidani IP kamery

MuGzete pfidat IP kameru pomoci IP informaci najednou.

Pozadavky
Ujistéte se, Ze kamery, které chcete pfidat, byly jiz
inicializovany a pfipojeny k spravne siti.

Postup

2
o
=

Vyberte Hlavni nabidku > Kamera > Seznam kamer >
Pfidat kameru. Kliknéte na Rucni pfidani.

~ =

Kro

N
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Obrazek 1-15 Ruéni pridani
& A& 3 B

Add Camera Status Firmware

ra List

Filter None

Import

Remaining Bandwidth/To... 0.00N

Krok 3 V dialogovém okné& Ruéni pfidani nakonfigurujte parametry.
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Obrazek 1-16 Konfigurace parametr( ruéniho pfidani

Manual Add

Channel
Manufacturer

RTSP Port Self-adaptive

HTTP Port 80

Username admin

Password

l'otal Channels Setting

Remote CH No.

Auto CP MULTICAS

Tabulka 1-4 Ruéni pfidani parametr(

Parametr Popis
Z rozbalovaciho seznamu Channel vyberte kanal, ktery chcete
pouzit na NVR pro pfipojeni vzdaleného zafizeni.

, Z rozbalovaciho seznamu Vyrobce vyberte vyrobce

Vyrobce o e o
vzdaleného zafizeni.
Do pole IP adresa zadejte IP adresu IP kamery.
L]

IP adresa
Change the default value (192.168.0.0) which the system cannot
connect to.
Vychozi hodnota je 554. MUzete hodnotu zménit podle potieby.
Vychozi hodnota je 80. Mlzete hodnotu zménit podle potreby.
(1]
Pokud zadate jinou hodnotu, napfiklad 70, méli byste pfi
pfihlaSovani k NVR prostifednictvim prohlize¢e zadat 70 za IP
adresu.
Vychozi hodnota je 37777. MGzete hodnotu zménit podle potfeby.
Zadejte uZivatelské jméno vzdaleného zafizeni.

Heslo Zadejte heslo uzivatele pro vzdalené zafizeni.

“ Zadejte Cislo vzdaleného kanalu vzdaleného zafizeni, které

Odstup CH ¢. o

chcete pfidat.
Strategie V seznamu strategii dekodéru vyberte podle potieby Default,
dekodéru Realtime nebo Fluent.
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Parametr

Popis

Typ protokolu

e Pokud je IP kamera pfidana prostifednictvim soukromého
protokolu, vyberte TCP.
e Pokud je IP kamera pfidana prostfednictvim protokolu ONVIF,

vyberte Auto, TCP, UDP nebo MULTICAST.

e Pokud je IP kamera pfidana prostfednictvim jinych vyrobcd,
vyberte TCP nebo UDP.

Sifrovani

Pokud je IP kamera pfidana prostiednictvim protokolu ONVIF,
zaSkrtnuti policka pro Encryption poskytne Sifrovaci ochranu dat,
ktera jsou pfenasena.

(1]

Pro pouziti této funkce musi byt pro vzdalenou IP povolena funkce
HTTPS.

kamera.

Krok 4 Kiliknéte na OK.

1.5 Konfigurace planu ukladani zaznamenaného videa

Ve vychozim nastaveni vSechny kamery nepfetrzité nahravaji videa 24 hodin denné.
Muzete upravit nastaveni podle potfeby.

Mulzete také nakonfigurovat plan ukladani v Pravodci spusténim.

Postup

Krok 1 Select Hlavni nabidka > SKLAD >

Rozvrh > Zaznam.

Channel

sun
Mon
Tue
Wed
Thu
Fri
Sat

Holiday

Obrazek 1-17 Plan zaznamu

Pre-Record 4 sec.

B General Motion Alarm B M&A

Krok 2 Nastavte parametry.
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Tabulka 1-5 Parametry zaznamu

Parametr

Popis

Z rozbalovaciho seznamu Channel vyberte kanal, pro ktery
chcete zménit nastaveni nahravani videa.

Pfednahrat

V poli Pfedzaznam nastavte ¢as pro zachyceni dodatec¢ného
videa, které se odehrava pred udalosti, aby poskytlo kontext
zaznamu. Rozsah hodnot: 0 az 30 s.

Umoznuje uzivatelim nastavit jeden z pevnych diskl jako
redundantni pevny disk pro ukladani zaznamenanych souboru
na rdzné pevné disky. V pfipadé selhani pevného disku mizete
najit zalozni zaznam na redundantnim pevném disku.

e Vyberte Hlavni nabidku > ULOZISTE > Spravce diskd a poté
nastavte HDD jako redundantni HDD.

e Vyberte Hlavni nabidku > ULOZISTE > Rozvrh > Zaznam a
poté zaskrtnéte poli¢ko Redundancy.

[JPokud vybrany kanal nenahrava, funkce redundancy se aktivuje pfi pfistim nahravani, at uz
zaskrtnete policko, nebo ne.
Pokud je vybrany kanal nahravan, aktualné nahrané soubory budou zabalena a poté zacne

nahravani podle nového planu.

[

e Tato funkce je k dispozici na vybranych modelech.
e Nadbyte¢ny HDD zalohuje pouze zaznamenana videa,
nikoli snimky.

Typ udalosti

Vyberte zaskrtavaci poli¢ko typu udalosti.

e Obecné: Obecné nahravani znamena, ze NVR nahrava
v8echna videa po stanovenou dobu. Obecné nahravani je
znazornéno zelenou barvou.

e Pohyb: Zaznam pohybu znamena, Zze NVR zaznamenava
video pouze tehdy, kdyzZ je aktivovano detekovani
pohybu. Zadznam pohybu je znazornén barvou Zlutou.

e Alarm: Zaznam alarmu znamena, ze NVR zaznamenava

video, kdyz je alarm aktivovan. Zaznam alarmu je znazornén

¢ervenou barvou.

e M&A: Zaznam M&A kombinuje zaznam pohybu a zaznam
alarmu. Zafizeni zaznamenava video, kdyz je aktivovano
detekce pohybu nebo jakykoli alarm. Zaznam M&A je
reprezentovan oranzovou barvou.

e Inteligentni: Inteligentni nahravani znamena, ze NVR
nahrava video, kdyz je aktivovano chytré detekéni zafizeni.
Inteligentni nahravani je znazornéno modrou barvou.

e POS: Zaznam POS znamend, ze NVR zaznamenava video,
kdyz je pokladni stroj pouzit k provedeni platby. Zaznam
POS je znazornén barvou fialovou.

Obdobi

Definuje obdobi, béhem kterého je aktivni nastaveni zaznamu.
Systém aktivuje alarm pouze v definovaném obdobi.
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Parametr Popis
Copy do Kliknéte na Copy pro zkopirovani nastaveni do dal$ich kanall.

Krok 3 Nastavte plan pomoci kresleni nebo uUprav.
e Kresleni: Stisknéte a drzte levé tlaCitko mySi a tahnéte myS pro kresleni.

obdobi.
e Upravy: Enastavit obdobi a poté kliknéte na OK.
Krok 4 Kliknéte
Kliknéte na
Apply.
(1]
Naplanovany zaznam muaze vstoupit v platnost pouze tehdy, kdyz je funkce
automatického zaznamu aktivovana.

povoleno. Pro podrobnosti o povoleni automatického zaznamu viz Uzivatelska
pfirucka.

1.6 Konfigurace nastaveni P2P

Mulzete pouzit QR kod k pFipojeni chytrého telefonu k NVR pro spravu.

[

Ujistéte se, Ze je NVR pfipojen k internetu, a pokud ano, v poli Stav P2P
rozhrani, zobrazuje Online.

1.6.1 Aktivace funkce P2P

Musite vstoupit do P2P rozhrani, abyste aktivovali funkci P2P a naskenovali QR kéd pro
stazeni chytré aplikace.

mobilni aplikace.
Krok 1 Select Hlavni nabidka > NETWORK > P2P.

Obrazek 1-18 P2P

&8 NETWORK

TCP/IP

ng P2
E MAC add
used only for the pur
If youdon't agree to enable P2P function, please deselect the check
box.

Mobile Client Device SN

[EI =R =1 BT [l
Scan the actual Scan the actual
QR code QR code

E R
>can to downloac

Krok Kliknéte na Enable pro aktivaci
2 funkce P2P. Kliknéte na Apply.
Krok




lw
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1.6.2 Pfidani NVR do aplikace Smart Phone Client

Toto téma uvadi pfidani NVR do klienta pro chytré telefony jako pfiklad pro spravu

chytrych telefona.

Krok 1 Otevrete aplikaci a .
klepnéte na '

Krok 2 Vyberte SN/Skener.

Obrazek 1-19 Pfidat zafizeni

IP{Domain

Online Search

3:39 aaGE
< Add Device

: ©

. ¥ " ] a i i
Wireless
Camera Wired Camera NVR DVR/XVR

° M ]
vVss V1O Doorbell Access
Q
Alarm Station
Other IPC
L26 C26E

Krok 3 Vyberte, zadejte nazev a heslo pro NVR a poté klepnéte na UloZit.
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Obrazek 1-20 Spustit Zivy nahled

Mo S ¥ 4:2a PM @4 IaRE e all ¥ 2:41 AM £ 100% -
< Add Device Save () Device01 @ 5=
Add Mode
SN
Device Name: NV
Usernams: admin
Password: sresamen ()

~

More Funcitons

1.7 Inteligentni detekce pohybu

Toto téma ukazuje, jak nakonfigurovat inteligentni detekci pohybu (SMD).

Pozadi informace
Inteligentni detekce pohybu (SMD) je idealni monitorovaci funkce
pro malo osidlené oblasti, kde chcete byt upozornéni na lidi nebo
vozidla kdekoli v zabéru, aniz byste museli nastavovat pravidla a
kreslit Cary.

Postup
Krok 1 Vyberte Hlavni nabidku > Al > Parametr > SMD.
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Obrazek 1-21 SMD

Channel

Enable

Schedule

Alarm-out Port

Re 1 Channel
PTZ Link
Tour

Buzzer

Human

Setting
Setting
Report Alarm
Setting
Setting
Setting

Log

Anti-Dither
Post-Alarm

Send Email

Post-Record

Picture S

Alarm Tone

SMD link

configuratio

configuration.

Krok 2 Select a povolte kanal, a poté nakonfigurujte parametry.

Tabulka 1-6

Parametr Popis

Cim vy$s&i je hodnota, tim snadnéji se spusti alarm. Zaroveri
Citlivost v§ak muze dojit k faleSnému poplachu. Doporucuje se

vychozi hodnota.
Uginny cil Vyberte ¢lovéka, motorové vozidlo nebo oboji.

Nastavte obdobi a v uréeném ¢asovém rozmezi bude
Harmonogram

odpovidajici konfiguracni prvek propojen, aby spustil
alarm.

Indikuje Cas, ktery uplynul od konce detekce pohybu do
konce akce spojené s alarmem. Rozsah je od 0 do 600
sekund.

Alarmové zafizeni (napfiklad svétla, sirény atd.) je
pfipojeno k vystupnimu portu alarmu. Kdyz dojde k alarmu,
zafizeni NVR pfenasi informace o alarmu do alarmového
zafizeni.

Kdyz alarm skonci, alarm se prodlouzi na urcitou dobu.
Casovy rozsah je od 0 sekund do 300 sekund.

Zobrazit zpravu Zaskrtnéte poli¢ko pro povoleni vyskakovaci zpravy na

vasem mistnim pocitaci.

Vyberte zaSkrtavaci policko. Kdyz dojde k alarmu, zafizeni
NVR odesle signal alarmu do sité (v€etné alarmového
centra).

e Tato funkce je k dispozici na vybranych modelech.
e Nejprve musite nastavit alarmové centrum.

Zprava o poplachu
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Parametr

Popis

Odeslat e-mail

Vyberte zaskrtavaci policko. Kdyz dojde k alarmu, zafizeni
NVR odesle e-mail na nastavenou schranku, aby informovalo
uzivatele.

[

Nejprve musite nastavit e-mail.

Zaznamovy Channel

Vyberte zaSkrtavaci policko a vyberte potfebny
zaznamovy kanal (podporuje vice moznosti). Kdyz dojde k
alarmu, zafizeni NVR aktivuje kanal pro zaznam.

[

Nejprve musite povolit inteligentni nahravani a automatické
nahravani.

Po zaznamu

Na konci alarmu se nahravani prodluzuje na urcité Casoveé
obdobi. Casovy rozsah je od 10 sekund do 300 sekund.

Zaskrtnéte poliCko a kliknéte na Nastaveni, abyste vybrali

kanal a akci PTZ. Kdyz dojde k alarmu, zafizeni NVR pfifadi
kanal k provedeni odpovidajici akce PTZ. Napfiklad aktivujte
PTZ na kanalu jedna, aby se oto il na pfednastaveny bod X.

[

e Alarm Tripwire podporuje aktivaci pouze pfednastaveného
bodu PTZ.

e Nejprve musite nastavit odpovidajici akce PTZ.

Prohlidka

Vyberte zaSkrtavaci poli¢ko a vyberte kanal pro prohlidku.
Kdyz dojde k alarmu, mistni rozhrani zafizeni NVR
zobrazuje obrazovku vybraného kanalu.

[

e Nejprve musite nastavit Casovy interval a rezim pro
prohlidku.

e Po skonceni prohlidky se nahledové rozhrani obnovi na
rezim rozdélené obrazovky pred turné.

UloZeni obrazku

Vyberte zaskrtavaci policko Snapshot, abyste pofidili
snimek vybraného kanalu.

[

Pro pouziti této funkce vyberte Hlavni nabidka > KAMERA >
Koédovat >

Snapshot, vyberte Event v seznamu Typ.

Zaskrtnéte poliCko pro aktivaci zvonku, kdyz dojde k alarmu.

Alarmovy tén

Zaskrtnéte poliCko a poté vyberte odpovidajici zvukovy
soubor z rozbalovaciho seznamu. Systém pfehraje zvukovy
soubor, kdyz dojde k alarmu.

[

Nejprve musite pfidat zvukovy soubor.

Krok 3 Kliknéte na Apply.

1.8 Live View

Po pfihlaSeni se systém ve vychozim nastaveni pfepne do rezimu Zivého zobrazeni s
vice kanaly. Mzete si prohlédnout




monitorovaci video kazdého kanalu. VSimnéte si, Ze poCet zobrazenych oken se muze
liSit podle modelu.
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modelovat.

Pro vstup do Zivého zobrazeni z jinych rozhrani [E@]v pravém hornim rohu
kliknéte obrazovky.

Obrazek 1-22 Zivy nahled

Channel 1

Channel 4 4

Live View Obrazovka

Mulzete sledovat zivé video z pfipojenych kamer prostfednictvim kazdého kanalu na
obrazovce. e Ve vychozim nastaveni se na kazdém okné kanalu zobrazuje systémovy
¢as, nazev kanalu a Cislo kanalu. Toto nastaveni Ize konfigurovat vybérem Hlavni
nabidka > KAMERA > Prekryv > Pfekryv.

e Cislo v pravém dolnim rohu pfedstavuje &islo kanalu. Pokud dojde ke zmé&né pozice
kanalu nebo upravé nazvu kanalu, mizete toto ¢islo kanalu rozpoznat podle tohoto
Cisla a poté provést operace, jako je dotaz na zdznam a pfehravani.

Pro ikony zobrazené na kazdém kanalu viz Tabulka 1-7.

Tabulka 1-7 Popis ikon

Ikona Popis

Video se nahrava.

Detekce pohybu se vyskytuje ve scéné.

? Byla zjiSténa ztrata videa.

Monitorovani kanalu je uzamceno.
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1.9 Prehravani nahravek

Pro pfehrani zaznamu muzete vybrat Hlavni nabidku > Pfehrat nebo kliknout
pravym tlacitkem na rozhrani Zivého nahledu a vybrat Hledat.

Obrazek 1-23 Hlavni rozhrani pfehravani

Stop Playback A EGeneral Alarm EMotion EEintell...

LL]

Pro podrobnosti o pokynech k hlavnimu rozhrani pfehravani se podivejte do uzivatelské
prirucky.

Instant Playback

Mulzete prehrat pfedchozich 5 az 60 minut zaznamenaného videa.
Kliknutim i, je zobrazeno rozhrani okamzitého pfehravani. Okamzité pfehravani ma

nasledujici
funkce:
e Posunte jezdec, abyste vybrali ¢as, kdy chcete zacit
hrat.

e Pfehrat, pozastavit a zavfit prehravani.

e Informace, jako je nazev kanalu a ikona stavu nahravani, jsou béhem okamzitého
pfehravani skryty a nebudou zobrazeny, dokud nebude pfehravani ukonc¢eno.

e Béhem pfehravani neni povolena zména rozlozeni rozdélené obrazovky.
Chcete-li zménit &as pfehravani, vyberte Hlavni nabidka > SYSTEM > Obecné >
Zakladni, v poli Okamzité pfehravani zadejte €as, ktery chcete prehravat.
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Obrazek 1-24 Nastavit Cas okamzitého pfehravani

£, SYSTEM

» General

English

Non-login User Permission

Chytré vyhledavani pfehravani
Béhem pfehravani mizete analyzovat urcitou oblast, abyste zjistili, zda doSlo k

néjaké udalosti detekce pohybu. Systém zobrazi snimky s udalostmi pohybu z
nahraného videa.

Tato funkce je uréena pouze pro nékteré sériové produkty.
Pro pouziti funkce Smart Search je nutné povolit detekci pohybu pro kanal
vybérem Hlavni nabidka > ALARM > Video Detection > Motion Detection.
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2 Prihlaseni na web

Web poskytuje vétSinu funkci na mistnim grafickém uzivatelském rozhrani. MlGzete se
pfihlasit na web a spravovat NVR podle potieby.

Mirné rozdily mohou byt nalezeny na rozhranich riznych modeld. Nasledujici
obrazky slouzi pouze jako reference. Skute¢ny produkt ma prednost.

Postup
Krok 1 Otevrete prohlizeC a zadejte IP adresu NVR, poté
stisknéte klavesu Enter. Krok 2 Zadejte uzivatelské jméno a heslo.

Obrazek 2-1 Pfihlaseni

e Vychozi administratorsky ucet je admin. Heslo je to, které bylo nastaveno
béhem pocateCniho nastaveni. Pro zabezpedeni vadeho uctu se doporucuje
spravné uchovavat heslo a pravidelné ho ménit.

[ ]

Kliknét

.pro zobrazeni hesla.
e

Krok 3 Kiliknéte na Prihlasit se.
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Priloha 1 Doporuceni v oblasti kybernetické
bezpecnosti

Kyberneticka bezpecénost je vice nez jen mddni slovo: tyka se kazdého zafizeni
pfipojeného k internetu. IP video dohled neni imunni vic&i kybernetickym rizikim, ale
podniknuti zakladnich krokl k ochrané a posileni siti a sitovych zafizeni je u€ini méné
bezpelnostni systém.

Povinné kroky k zajisténi bezpecnosti sité zakladniho vybaveni: 1. Pouzivejte silna

hesla Prosim, fidte se nasledujicimi doporu¢enimi pro nastaveni hesel: e Délka

by neméla byt mensi nez 8 znakad; e Zahrite alespon dva typy znaku; typy znakd
zahrnuji velkad a mala pismena, Cislice a symboly; e Neobsahujte nazev uctu nebo
nazev uctu v obraceném pofadi; o NepouZzivejte souvislé znaky, jako 123, abc atd.;

e Nepouzivejte pfekryvajici se znaky, jako 111, aaa atd.; 2. Aktualizujte Firmware a

klientsky software v€as e Podle standardniho postupu v technologickém primysiu

doporucujeme udrzovat firmware vaSeho vybaveni (napf. NVR, DVR, IP kamera atd.)
aktualni, aby byl systém vybaven nejnovéjSimi bezpecnostnimi zaplatami a opravami.

Kdyz je zafizeni pfipojeno k vefejné siti, doporu€uje se povolit funkci automatické

kontroly aktualizaci, aby bylo mozné ziskat v€asné informace o aktualizacich firmwaru

vydanych vyrobcem.
e DoporucCujeme, abyste si stahli a pouzivali nejnovéjsi verzi klientského softwaru.

Doporuceni "hezké mit" pro zlepSeni bezpelnosti vasi sité zafizeni:

1. Fyzicka ochrana
Doporucujeme provést fyzickou ochranu zafizeni, zejména uloznych zafizeni.

Napfiklad umistéte zafizeni do specialni pocitacové mistnosti a skifiné a implementujte

dobfe provedenou kontrolu pfistupu a spravu kli¢l, aby se zabranilo neopravnénym

osobam v provadéni fyzickych kontaktl, jako je poSkozovani hardwaru, neopravnéné
pfipojeni pfenosnych zafizeni (napfiklad USB flash disk, sériovy port) atd.

2. Pravidelné mérnite hesla
Doporucujeme, abyste pravidelné ménili hesla, abyste snizili riziko, ze budou

uhodnuta nebo prolomena.

3. Nastaveni a aktualizace informaci o resetovani hesla v€as [1Zafizeni podporuje
funkci resetovani hesla. Prosim, nastavte souvisejici informace pro resetovani hesla
vCas, v€etné e-mailové schranky koncového uzivatele a otazek pro ochranu hesla.
Pokud se informace zméni, prosim, upravte je v€as. Pfi nastavovani otazek pro
ochranu hesla se doporuc€uje nepouzivat ty, které |ze snadno uhodnout.

4. Enable Zamek uctu
Funkce zamku uctu je ve vychozim nastaveni povolena a doporu€ujeme ji ponechat
aktivni pro zajiSténi bezpecnosti uctu. Pokud se utocnik pokusi nékolikrat pfihlasit s
nespravnym heslem, odpovidajici u€et a zdrojova IP adresa budou zablokovany.

5. Zména vychozich portd HTTP a dalSich sluzeb
Doporuc€ujeme zménit vychozi porty HTTP a dalSich sluzeb na libovolnou sadu Cisel
mezi 1024 a 65535, ¢imz snizite riziko, Ze by cizi osoby mohly uhodnout, které porty
pouzivate.
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6. Enable HTTPS
Doporucujeme vam povolit HTTPS, abyste mohli nav§tévovat webovou sluzbu
prostifednictvim zabezpeéeného komunikaéniho kanalu.

7. Enable Allowlist
Doporucujeme vam povolit funkci allowlist, aby se zabranilo pfistupu do systému
vSem, kromeé téch, ktefi maji specifikované IP adresy. Proto se ujistéte, ze pfidate
IP adresu vaseho poditace a IP adresu pfidruzeného zafizeni do allowlistu.

8. Vazani MAC adresy
Doporucujeme vam vazat IP a MAC adresu brany na zafizeni, ¢imz snizite riziko
ARP spoofingu.

9. Pridéleni ucta a opravnéni rozumné
V souladu s obchodnimi a manazerskymi pozadavky rozumné pridavejte
uzivatele a pfidélujte jim minimalni sadu opravnéni.

10. Deaktivujte zbytecné sluzby a zvolte bezpelné rezimy
Pokud nejsou potieba, doporucuje se vypnout nékteré sluzby, jako jsou SNMP,
SMTP, UPnP atd., aby se snizila rizika.

Pokud je to nutné, dlirazné se doporucuje pouzivat bezpeéné rezimy, vcetné, ale
nikoli vyhradné&, nasledujicich sluZzeb: [1e SNMP: Zvolte SNMP v3 a nastavte silna
Sifrovaci hesla a autentiza¢ni hesla.

e SMTP: Vyberte TLS pro pfistup k serveru poStovni schranky.

e FTP: Zvolte SFTP a nastavte silna hesla.

e AP hotspot: Zvolte Sifrovaci rezim WPA2-PSK a nastavte silna hesla.

11. Sifrovany pfenos audia a videa Pokud jsou va$e audio a video data velmi dllezita
nebo citliva, doporuc¢ujeme vam pouzit funkci Sifrovaného pfenosu, abyste snizili
riziko kradeze audio a video dat béhem prenosu.

Upozornéni: Sifrovany pfenos zpUsobi urc€itou ztratu v efektivité pfenosu.

12. Zabezpecleny audit
e Kontrola online uzivatelu: doporu€ujeme pravidelné kontrolovat online

uzivatele, abyste zjistili, zda je NVR pfihlaSen bez autorizace.

e Zkontrolujte protokol zafizeni: Prohlizenim protokold mlzete zjistit IP adresy,
které byly pouzity k pfihladeni k vasim zafizenim, a jejich kliCové operace.

13. Sitovy protokol
Vzhledem k omezené kapacité ulozisté zafizeni je ulozeny protokol omezen.
Pokud potfebujete protokol uchovavat po del8i dobu, doporuduje se aktivovat
funkci sitového protokolu, aby se zajistilo, ze kritické protokoly budou
synchronizovany na server sitového protokolu pro sledovani.

14. Vytvoreni bezpecného sitového prostredi
Abychom Iépe zajistili bezpednost zafizeni a snizili potencialni kyberneticka rizika,

doporucujeme:

e Zakazat funkci mapovani portl na routeru, aby se zabranilo pfimému pfistupu k
zafizenim v intranetu z externi sité.
e Sit by méla byt rozdélena a izolovana podle skute€nych potfeb sité. Pokud
neexistuji zadné pozadavky na komunikaci mezi dvéma podsitémi, doporucuje se
pouzit VLAN, sitové mezery a dal8i technologie k rozdéleni sité, aby se dosahlo
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efekt izolace sité.
e Zfidit systém autentizace pFistupu 802.1x za ucelem snizeni rizika neopravnéného
pfistupu k soukromym sitim.
15. Doporucuje se, abyste aktivovali firewall vaSeho zafizeni nebo funkci blokovani
a povoleni, abyste snizili riziko, Ze vaSe zafizeni muze byt napadeno.
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