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Predmluva
General

Tato prirucka predstavuje instalaci, funkce a obsluhu zafizeni E201A (déle jen ,zafizeni"). Pfed pouZitim zafizeni si ji
peclivé prectéte a uschovejte ji pro
budouci reference.

Modely
DHI-LM25-E201A, DHI-LM27-E201A

Bezpecnostni pokyny

V manuélu se mohou objevit nasledujici signéini slova.

Signalni slova Vyznam

Oznacuje potencialné vysoké nebezpeci, které, pokud se mu nezabréni, bude mit za

NEBEZPEC] nésledek smrt nebo v&Zné zran&ni.

Oznatuje potencialné vysoké nebezpeci, které, pokud se mu nevyhnete, bude mit za nasledek
VAROVANI v piipadé smrti nebo vazného zranéni.

Oznacuje potencialni riziko, které, pokud se mu nevyhnete, mdze vést k
POZOR poskozeni majetku, ztraté dat, snizeni vykonu nebo nepredvidatelnym

vysledkim.

@—_"‘”1 TIPY Poskytuje metody, které vdm pomohou vyresit problém nebo usetfit ¢as.

Poskytuje dalsi informace jako doplnék k textu.

POZNAMKA

Historie revizi

Verze Obsah revize Cas vydani

V1.0.0 Prvni vydani. Duben 2026

Oznameni o ochrané osobnich tdajd

Jako uZivatel zafizeni nebo spravce udaji mizete shromaZzdovat osobni tidaje jinych osob, jako je jejich oblicej,
otisky prstu a &islo registraéni znacky. Musite dodrzovat mistni predpisy na ochranu osobnich tdajt

zakony a predpisy na ochranu prav a zajmu jinych osob tim, ze

provadéci opatteni, kterd zahrnuji mimo jiné: Poskytnuti jasné a viditelné identifikace

informovat lidi o existenci sledované oblasti a poskytnout jim poZadované kontaktni informace.
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Deklarace rozhrani

Tato prirucka popisuje predevsim prislusné funkce zafizeni. Rozhrani pouZita pfi jeho vyrobé, postupy pro vraceni zafizeni
do vyrobce ke kontrole a pro vyhledavani zdvad nejsou v této pfirucce popsény. Pokud potiebujete informace o téchto

rozhranich, obratte se na technickou podporu.

O manualu

Tato prirucka slouzi pouze pro informaci. Mezi pfiru¢kou a
produkt.

Neneseme odpovédnost za ztraty vzniklé v dusledku pouZivani produktu zplisobem, ktery neni v souladu
dodrzovani manualu.
Manual bude aktualizovan v souladu s nejnovéjsimi zakony a predpisy pfislusnych jurisdikei.
Podrobné informace naleznete v tiSténé uzivatelské prirucce, na nasem CD-ROMu, naskenovanim QR
kédu nebo navstévou nasich oficidlnich webovych stranek. Prirucka slouzi pouze pro informaci. Mezi
elektronickou a tisténou verzi se mohou vyskytnout drobné rozdily.
Veskery design a software se mohou zménit bez predchoziho pisemného upozornéni. Aktualizace
produkt’ mohou vést k ur€itym rozdilim mezi skute¢nym produktem a manuélem. Nejnové&jsi program

a doplrikovou dokumentaci vdm poskytne zékaznicky servis.

V tisku se mohou vyskytnout chyby nebo odchylky v popisu funkci, obsluhy a technickych udajd. vV
pFipadé jakychkoli pochybnosti nebo spord si vyhrazujeme pravo na kone¢né vysvétleni.
Pokud nelze manudl (ve formatu PDF) otevfit, aktualizujte software ¢tecky nebo vyzkou3ejte jiny bézny

software ctecky.
V3echny ochranné zndmky, registrované ochranné zndmky a nazvy spole¢nosti v manualu jsou majetkem pfislusnych

pfislusnych vlastnikd.
Navstivte prosim nase webové stranky, kontaktujte dodavatele nebo zakaznicky servis, pokud se pfi pouZzivani zafizeni
vyskytnou jakékoli

problémy. V pfipadé jakychkoli nejasnosti nebo sport si vyhrazujeme pravo na kone&né vysvétleni.

HuoIm

HIGH-DEFINITION MULTIMEDIA INTERFACE

Pojmy HDMI a HDMI High-Definition Multimedia Interface a logo HDMI jsou ochranné znamky nebo registrované ochranné

znamky spolecnosti HDMI Licensing Administrator, Inc. ve Spojenych statech a dalSich zemich.
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Dulezité bezpecnostni pokyny a varovani

Tato ¢ast predstavuje obsah tykajici se spradvné manipulace se zafizenim, prevence nebezpeci a

predchazeni Skodam na majetku. Pfed pouzitim zafizeni si peclivé prectéte a dodrzujte

pokyny pfi jeho pouzivani.

PoZzadavky na prepravu

A

PFepravujte zafizeni za povolenych podminek vihkosti a teploty.

PoZadavky na skladovani

A

Neumistujte zafizeni na misto vystavené slune¢nimu zafeni nebo do blizkosti zdroj( tepla.

®  Zafizeni skladujte v povoleném rozsahu vihkosti (5 %-90 % (relativni vihkosti)) a teploty (-20 °C aZ +60 °C nebo -4

°F aZ +140 °F).

PoZadavky na instalaci

A DANGER

Nebezpeti z

hlediska stability MoZny vysledek: Zatizeni by mohlo spadnout a zpUsobit vazné zranéni.

Preventivni opatfeni (véetng, ale nikoli vyhradné):

PouZivejte pouze skritiky a konzoly urcené pro dané zafizeni.
PouZivejte pouze nébytek a konstrukce, které zaFizeni bezpetné unesou.
Neumistujte zafizeni na okraj ndbytku ani na konstrukci, na které je umisténo.

Vzdy déti poucte o nebezpecich spojenych s lezenim na nabytek, aby se dostaly k zafizeni a jeho ovladaci.

Kabely pripojené k zafizeni peclivé usporéadejte, aby o né lidé nezakopavali a netahali za né.

Ujistéte se, Ze je zafizeni instalovano na stabilnim povrchu.

Neumistujte zafizeni na vysoky ndbytek, jako jsou skfitiky a knihovny, aniz byste se nejprve ujistili, Ze je nosna
konstrukce dostatecné stabilni, aby zafizeni unesla.

Nepokladejte zafizeni na latku a podobné materialy.

Neumistujte pfedméty, jako jsou hracky a dalkové ovladace, které by mohly déti ldkat k lezeni na zafizeni nebo na

nabytek, na kterém je zafizeni umisténo.

A WARNING

Nepripojujte napajeci adaptér k zafizeni, pokud je adaptér zapnuty.
PFisné& dodrZujte mistni predpisy a normy pro elektrickou bezpecnost. Ujistéte se, Ze okolni napéti je stabilni a splfiuje
poZadavky na napéjeni zafizeni.
Nepfipojujte zafizeni ke dvéma nebo vice druhtim napajecich zdroju, abyste pfedesli bezpe¢nostnim rizikiim a
poskozeni zafizeni.
Pro napajeni zafizeni dodrZujte prosim elektrické poZadavky.

Nésleduji poZadavky pro vybér napéjeciho adaptéru.

® Napajeci zdroj musi splfiovat poZadavky norem IEC 60950-1 a IEC 62368-1.

1L
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® Napéti musi spliiovat pozadavky SELV (bezpecné extrémné nizké napéti) a nesmi prekrocit normy ES-1.

® Pokud vykon zafizeni nepfesahuje 100 W, musi napdjeci zdroj splfiovat poZadavky LPS a nesmi byt vy33i nez
PS2.
Doporucujeme pouZivat napéjeci adaptér dodany se zafizenim.

PFi vybéru napéajeciho adaptéru se pozadavky na napéjeni (napfiklad jmenovité napéti) Fidi Stitkem zafizeni.

A

® Osoby pracujici ve vy3kach musi prijmout veskerd nezbytna opatteni k zajisténi osobni bezpecnosti, vetné noseni
prilby a bezpecnostnich past.

® Neumistujte zafizeni na misto vystavené slune¢nimu zareni nebo do blizkosti zdroji tepla.

® Chraiite zafizeni pfed vlhkosti, prachem a sazemi.

® Poutzijte adaptér nebo napajeci zdroj do skifné dodany vyrobcem.

® Toto zafizeni je elektricky spotfebic tfidy I. Ujistéte se, Ze je napéjeni zafizenf pripojeno k zasuvce s ochrannym
uzemnénim.

® Priinstalaci zafizeni se ujistéte, Ze je snadno dosaZitelna zastrcka pro odpojeni
moc.

® Toto je vyrobek tfidy A. V domacim prostfedi mize zpUsobovat radiové ruseni, v takovém piipadé budete muset
prijmout odpovidajici opatFeni.

® Zafizeni nainstalujte na stabilni povrch, aby nedoslo k jeho padu.

® Zafizeni nainstalujte na dobfe vétraném misté a neblokujte jeho vétrani.

®  Zafizeni pro vystup signélu a LCD displej musi byt uzemnény na stejném vodici a impedance uzemnéni musi byt mensi

nez1Q.

Provozni poZadavky

A DANGER

° A@Zafizem’ nebo dalkovy ovlada¢ obsahuje knoflikové baterie. Nepolykejte baterie kvali
k riziku chemickych popalenin.

Mozny nasledek: Spolknuta knoflikova baterie mliZze zpUsobit vazné vnitini popaleniny a smrt do 2 hodin.

Preventivni opatfeni (v¢etné, ale nikoli vyhradné):
Uchovavejte nové i pouZité baterie mimo dosah déti.

Pokud neni kryt baterie bezpecné uzavien, okamzité prestaiite vyrobek pouZivat a uchovavejte jej mimo dosah déti.

Pokud se domnivéte, Ze do3lo k polknuti baterie nebo Ze byla vloZzena do jakékoli ¢asti téla, okamZité vyhledejte
lékarskou pomoc. *
Bezpecnostni opatfeni tykajici se baterie
Preventivni opatteni (véetné, ale nikoli vyhradné):
Nepfepravujte, neskladujte ani nepouZivejte baterie ve vysokych nadmorskych vyskach s nizkym tlakem a v
prostredi s extrémné vysokymi a nizkymi teplotami.

Nevhazuijte baterie do ohné ani horké trouby, ani je mechanicky nedrtte ani nefezte, abyste zabranili vybuchu.

Nenechévejte baterie v prostfedi s extrémné vysokymi teplotami, abyste zabrénili vybuchu a Gniku hoflavé kapaliny

nebo plynu.

A WARNING

« PouZivejte standardni napajeci adaptér. Neneseme Zadnou odpovédnost za Zadné problémy zplsobené

poufziti nestandardniho napéjeciho adaptéru.
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e Pouzivejte napajeci kabely doporucené pro dany region a odpovidajici specifikacim jmenovitého vykonu.

e V domacim prostFedi to miZe zplsobovat radiové ruseni, v takovém pfipadé budete muset prijmout
odpovidajici opatfeni.

e Pred zapnutim zafizeni jej uzemnéte k ochrannému vodici.

A

o Nestfikejte na zafizeni ani jej nenechavejte naplnit tekutinou a ujistéte se, Ze na zafizeni neni zadny
predmét naplnény tekutinou, aby se zabranilo jejimu vniknuti dovnitf.

® Zarizeni provozujte v rdmci jmenovitého rozsahu vstupniho a vystupniho vykonu (stejnosmérny proud).

e Nerozebirejte zafizeni bez odborného pouceni.

e PoutZivejte zafizeni za povolenych podminek vihkosti a teploty.

e Pred pouZitim zkontrolujte, zda je napéjeni spravné.

® Provozni teplota: 0 °C az 40 °C (32 °F az 104 °F).

PoZadavky na udrzbu

A DANGER

Vyména nezadoucich baterii za nespravny typ novych baterii mize vést k vybuchu.

Preventivni opatfeni (v€etné, ale nikoli vyhradné):

o Vyménte nepotrfebné baterie za nové baterie stejného typu a modelu, abyste predesli riziku pozaru a
vybuchu.

e Staré baterie zlikvidujte dle pokynd.

A

e Pred Udrzbou zafizeni vypnéte. K €isténi zafizeni nepouZivejte tekuty Cisti¢ ani Cisti¢ ve spreji.

® K isténi povrchu obrazovky pouZzivejte Cisty a mékky hadfik nebo specidlni hadfik na otirani ¢ocek. K cisténi obrazovky

nepouzivejte mokry hadfik. Mohlo by dojit k poskozeni obrazovky.

e Spojka spottebice je odpojovaci zafizeni. Pfi pouZivani ji udrZujte v pohodiném dhlu.
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Informace o produktu

1. Seznam véci k zabaleni

Obrézek 1-1 Seznam soutésti balenf

Tabulka 1-1 Seznam véci k baleni

Zadny. Vyznam

@ Obrazovka displeje

@ Stanek

@ Béze

@ Signalni kabel DP

CS) Adaptér

® QSG

@ Pravni a regulacni informace

@ Nalepky s QR kédem v uZivatelské prirucce
(©) Stitek energetické cinnosti

Upevnéni Sestihrannych Zelez x 4

Vy3e uvedené produkty v dodatku slouZi pouze pro informaci, podporované produkty réznych modeld

Monitory se mohou mirné lisit od téch na obrézku a ve zavisi na realité.
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Mezi funkce nastaveni displeje patfi nastaveni Uhlu naklonu, nastaveni Ghlu vertikalniho

2. Nastaveni monitoru

natoceni obrazovky, nastaveni Ghlu natoceni doleva a doprava a nastaveni vysky, jak

je zndzornéno na obrazku nize. Rlzné typy displeji maji rizné funkce nastaveni a specifické

funkce nastaveni zavisi na konkrétnim modelu.

520
\

%

Uhel naklonu
(-5°-+20°)

PFi nastavovani hlu monitoru se ujistéte, Ze se nedotykate ani netlacite na oblast obrazovky.

Figure 2-1 Angle Adjustment

VertikéIni ahel
(£90°)

100mm

Nastaveni vysky (0-100
mm)

Vy3e uvedeny obrazek je pouze orientacni a v3e zavisi na skutecné funkci nastaveni.
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3. Popis tlacitka

Obrazek 3-1 Zobrazeni indikator( a tlagitek

Tabulka 3-1 Popis indikatoru

Jméno Popis

® Trvale svitici bilé svétlo indikuje, Ze je napajeni zapnuto a monitor funguje normalné.

LED kontrolka ® Cervené svétlo indikuje, Ze neni zadny zdroj videa a neni detekovan zadny horizontaIni ani

vertikalni signal nebo je nizké napéti.

® Svétlo nesviti, kdyz je obrazovka vypnuta.

Tabulka 3-2 Tla¢itka OSD

Funkce tlacitek OSD
1 Tlacitko nabidky: Stisknutim vstoupite do podnabidek/rychle vstoupite do hlavni nabidky
2 Tlacitko dolu: Stisknutim se v nabidce posunete doll/rychle upravite jas
3 Tlacitko nahoru: Stisknutim se v nabidce posunete nahoru/rychle prepnete rezim obrazu
4 Klavesova zkratka/Exit: Rychlé pFepinani vstupnich signald portu
5 Tlacitko napajeni: Stisknutim zapnete/vypnete monitor

[T nore

VysSe uvedeny obsah je pouze orientacni a vSe se odviji od skutec¢nych podminek.
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4. Pfipojeni kabelu

Obrazek 4-1 Vstupni a vystupni rozhrani

v, N
am A
& 4
1 1T ]
| — —

DC DpP HDMI ZVUK

Tabulka 4-1 Vstupni a vystupni porty

Pfistav Funkce
HDMI Pomoci kabelu HDMI propojte rozhrani HDMI IN produktu s rozhranim HDMI OUT pocitace.
DP Pro pripojeni ke stolnimu pocitaci pouZijte kabel DP.
ZVUK SlouZi k pripojeni externich zvukovych zafizeni, jako jsou sluchatka nebo néhlavni soupravy.
DC SlouZi k pripojeni napajeciho adaptéru a naslednému pripojeni napajeciho kabelu k fadné
uzemnénou zasuvku.

1] note

Vy3e uvedené porty jsou pouze orientacni, skute¢né porty riiznych typd monitorti se mohou mirné lisit.

z port(i na obréazku a v3e zavisi na portech a funkcich skute¢ného produktu.
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5. Popis nabidky

® Barva a tvar nabidky OSD skute&ného potitate se mUze mirné li3it od zobrazené na obrazku a plati pouze to, co je skute¢né

zobrazeno.

® Specifikace nabidky OSD se mohou zménit s ohledem na vylep3eni funkci bez pfedchoziho upozornéni.

Stisknutim tlacitka nabidky na ovlddacim panelu oteviete nabidku monitoru. Podrobné informace o jednotlivych nabidkach

naleznete v nasledujicich ¢astech.

Krok 1. Stisknéte M Pro vstup do obrazovky OSD.

Obrazek 5-1 Nabidka OSD

240 Hz 1920 x 1080 WPNUTO

Rezoluce

Standardni rezim

Rezim RTS/RPG

ReZim FPS

MOBA

ReZim videa

Rezim &teni

Krok 3. StisknutinWtaciulla nebo prochézejte funkcemi.

® Vyberte pozadovanou funkci a poté stisknutim tlacitka vstlite do podnabidky.
® stisknu¥m tikitka nebo prochézejte podnabidky a poté stisknutim tlagith potvrdte vybér pozadované funkce.

® stisknulm tiditka nebo vyberte moznost a poté stisknutlvh tlagitka potvrdte nastaveni a opustte aktualni nabidku.

Krok 4. Stisknutim tlacitka E ukoncete rozhrani nabidky.
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6. Popis funkci ovladaci nabidky (OSD)

Tabulka 6-1 Popis nabidky OSD

ReZim obrazu

Standardni rezim

[r——

Rezim RTS/RPG

[r——

Rezim FPS

[r———

ReZim MOBA

[r——

ReZim videa

[r——

ReZim &teni

[r——

Nogni rezim

[re——

Rezim péce o zrak

[re——

ReZim zobrazeni na Macu

[re——

Rezim elektronické knihy

[re——

Nastaveni obrazu

Jas 0-100

Kontrast 0-100

DCR [rr——

Slabé modré svétio 0-100

Ostrost 0-5

Gama 1,812,0/2,2/2,412,6/5 kivka

Pomér stran

SirokoUihly/4:3/Automaticky

Teplota barev

Tepla/PFirozena/Studena/UzZivatelska 1:0-100 (R/G/B)/

UZivatel 2: 0-100 (R/G/B) / UZivatel 3: 0-100 (R/G/B)

Odstin

0-100 (C/2/M/C/IM/Z)

Nasyceni

0-100 (C/z/M/C/IM/Z)

Pripomenuti 3titu na oéi

Wprurorzaprito

Obnovit nastaveni obrazu

[re——

Hra+

HDR

Vypnuto/Auto/HDR hra/HDR film

Adaptivni synchronizace

[rm—

MPRT

[r——

Vylepgeni obrazu

Vylep3eni barev: Vypnuto/Uroveri 1-10

Vylepgeni CR: Vypnuto/Urovefi 1-5

Vyvazeni stint: 0-100

Rezim noéniho vidéni: Vypnuto/Urovefi 1-2/Automaticka Groveri 1-2
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Hlavni nabidkal Podnabidka

Volba

Vylep3eni obrazu

Super rozlident: Vypnuto/Urovefi 1-3

Dynamicky OD: Vypnuto/Urovefi 1-3/Maximalni rychlost

Obnovit vylepeni obrazu: Vypnuto/Zapnuto

Hra+

Herni pomiicka

Obnovovac frekvence: Vypnuto/Zapnuto/

Pozice (vpravo Fe/vl nahofe/vpra dole)

Herni zamérovac: Vypnuto/Zaméfovac 1/Zaméfovac 2.

Barva zamé&fovaciho kifze: Cervend/Zluté/Zelena/Azurova/Modré/Fialova/Bila

Stopky: Vypnuto/15:00/30:00/45:00/60:00/

Pozice (vpravo nahofe/vlevo nahore/vpravo dole/vlevo dole)

Herni ¢as: Vypnuto/15:00/30:00/45:00/60:00/

Pozice (vpravo nahofe/vlevo nahofe/vpravo dole/vievo dole)

Pomacnik pro zarovnani: Vypnuto/Zapnuto

Obnovit herni pomilcku: Vypnuto/Zapnuto

Objem

0-100

Nastaveni zvuku Ztlumit zvuk

Wpnutozapnuto

Obnovit nastaveni zvuku

Wpnutorzapnuto

Vstupni signél

Auto/DP/HDMI

Rychlé spusténi

Wpnutozapnuto

Nastaveni /O DbDC/CT

Wpnutorzapnuto

Rozsah kvantizace

Limit RGB (16~235)/PIny RGB (0~255)/Automaticky

Obnovit nastaveni I/O

pnutorzapnuto

Jazyk

(57 Sportugues do Brasilazil/Deutsch/
Neder 1cais/EMnVIKG ési o/ /

Janglictina/  /

) tugués/Pyccknii/Espan: /YxpaiHcbka/

Tiéng Viét/ /Turkge

Nastaveni systému

Casovy limit OSD 5-60
Horizontalni poloha OSD 0-100
VertikéIni poloha OSD 0-100
Prithlednost OSD 0-5

Nastavent kldvesové zkratky 1

Nastaven klavesové zkratky 2

Nastaven klavesové zkratky 3

Jas/Kontrast/F Ztlumeni zvuku, azeni stinG/

Herni zamérovat/Obnovovaci frekvence/Herni doba/Vylep3eni barev/
Rezim noéniho vidéni/Super rozlideni/Adaptivni synchronizace/Rezim obrazu/

HDR/Dynamicky OD/Vstupni signal
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Hlavni nabidka

Podnabidka

Volba

Zamek OSD

Wpnutozapnuto

Uspora energie

LED indikétor napajeni: Vypnuto/Uroveri 1/Urovef 2/Uroveri 3

Uspora energie: Vypnuto/Urovef 1/Urovef 2

Nastaveni systému

Informace Vstupni zdroj/Rozlideni/ReZim obrazu/Stav HDR
Obnovit tovarnu Ano/Ne
Nastaveni

Funkce OSD v tabulce vy3e jsou pouze orientacni a mohou se lisit od skute¢ného zobrazeni, takze OSD

vlastnosti skute¢ného zobrazeni maji prednost.
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7. Podporované rozliSeni a obnovovaci frekvence
HDMI[2.0] DP[1.4]
Detailni ¢asovani Detailni ¢asovani
1920x1080pat60Hz 1920x1080pat60Hz
1920x1080pat120Hz 1920x1080pat120Hz
1920x1080pat165Hz 1920x1080pat165Hz

1920x1080p 240Hz

1920x1080p 240Hz

Nastavené casovani

Nastavené casovani

720x400p 70Hz-IBM.VGA

720x400p 70Hz-IBM.VGA

640x480p60Hz-IBM.VGA

640x480p60Hz-IBM.VGA

640x480p75Hz-VESA 640x480p75Hz-VESA
800x600p60HZz-VESA 800x600p60HZz-VESA
800x600p 75Hz-VESA 800x600p 75Hz-VESA
1024x768p 60Hz-VESA 1024x768p 60Hz-VESA
1024x768p 75Hz-VESA 1024x768p 75Hz-VESA
1280x1024p 75Hz-VESA 1280x1024p 75Hz-VESA

Standardni nacasovani

Standardni nacasovéni

1920x1080p 60Hz-VESASTD

1920x1080p 60Hz-VESASTD

1680x1050p 60Hz-VESASTD

1680x1050p 60Hz-VESASTD

1280x1024p 60Hz-VESASTD

1280x1024p 60Hz-VESASTD

1152x864p 75Hz-VESASTD 1152x864p 75Hz-VESASTD
1280x720p60Hz-VESASTD 1280x720p60Hz-VESASTD
1280x960p60HZz-VESASTD 1280x960p60HZz-VESASTD
1600x900p60HZz-VESASTD 1600x900p60HZz-VESASTD

Casovani videa

Casovani videa

[1]1640x480p@59,94Hz@4:3@1:1

[11640x480p@59,94Hz@4:3@1:1

[2]720x480p@59,94Hz/60Hz@4:3@8:9

[2]720x480p@59,94Hz/60Hz@4:3@8:9

[3]1720x480p@59,94Hz/60Hz@16:9@32:27

[3]720x480p@59,94Hz/60Hz@16:9@32:27

[4]1280x720p@59,94Hz/60Hz@16:9@1:1

[4]1280x720p@59,94Hz/60Hz@16:9@1:1

[16]1920x1080p@59,94Hz/60Hz@16:9@1:1[Nativni=1]

[16]1920x1080p@59,94Hz/60Hz@16:9@1:1[Nativni=1]

[17]720x576p@50Hz@4:3@16:15

[17]720x576p@50Hz@4:3@16:15

[18]720x576p@50Hz@16:9@64:45

[18]720x576p@50Hz@16:9@64:45

[19]1280x720p@50Hz@16:9@1:1

[19]1280x720p@50Hz@16:9@1:1

[3111920x1080p@50Hz@16:9@1:1

[3111920x1080p@50Hz@16:9@1:1

[63]1920x1080p@119,88/120Hz@16:9@1:1

[63]1920x1080p@119,88/120Hz@16:9@1:1
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Appendix 1 Bezpetnostni zavazek a
Doporuceni

Spolegnost Dahua Vision Technology Co., Ltd. (dale jen ,Dahua) klade velky dtraz na kybernetickou bezpeZnost a ochranu
soukromi a nadale investuje specialni prostfedky do komplexniho zlepseni bezpe¢nostniho povédomi a schopnosti zaméstnanct
Dahua a do zajisténi odpovidajiciho zabezpe&eni produktd. SpoleZnost Dahua zFidila profesionaini bezpeénostni tym, ktery
zajistuje posileni a kontrolu zabezpeceni v celém Zivotnim cyklu produktd pro navrh, vyvoj, testovani, vyrobu, dodéavky a

udrzbu. Produkty Dahua dodrzuji zdsadu minimalizace sbéru dat, minimalizace sluZeb, zdkazu implantace zadnich vratek a
odstrariovani nepotfebnych a nezabezpecenych sluzeb (jako je Telnet), a zarover nadéle zavadéji inovativni bezpecnostni
technologie a usiluji o zlep3eni schopnosti zajisténi bezpecnosti produktt, poskytuji uZivateldm po celém svété bezpe&nostni
alarmy a nepretrzité sluzby reakce na bezpecnostni incidenty, aby Iépe chrénily jejich bezpecnostni préva a zajmy. Zaroveri
spole¢nost Dahua vyzyva uzivatele, partnery, dodavatele, viadni agentury, primyslové organizace a nezavislé vyzkumniky, aby
hlasili veSkera potencialni rizika nebo zranitelnosti zjisténé na zafizenich Dahua organizaci Dahua PSIRT. Konkrétni metody

hlaSeni naleznete v ¢4sti o kybernetické bezpecnosti na webovych strénkach spolecnosti Dahua.

oficidlni webové stranky.

Bezpetnost produkt(i vyZaduje nejen neustalou pozornost a Usili vyrobc(i ve vyzkumu a vyvoji,
vyroba a dodavky, ale také aktivni U€ast uzivateld, ktefi mohou pomoci zlep3it
prostiedi a zpUsoby pouZivani produktd, aby se Iépe zajistila bezpegnost produktl po jejich uvedeni do provozu. Z tohoto
ddvodu doporu¢ujeme uZivatelm, aby zafizeni pouZivali bezpe¢ng, a to i mimo jiné
neomezuje se pouze na:
1. Spréva Gctu
1.1 PouZivejte slozita hesla
Pro nastaveni hesel se fidte nasledujicimi doporucenimi:
Délka by neméla byt krat3i nez 8 znakd;
PouZivejte alespoii dva typy znakd: velkd a mala pismena, islice a symboly;
Neuvadéjte nazev Gctu ani nézev G¢tu v obraceném poradi;
NepouZivejte souvislé znaky, jako napfiklad 123, abc atd.;  NepouZivejte
opakujici se znaky, jako napfiklad 111, aaa atd.
1.2 Pravidelné méite hesla
Doporucuje se pravidelné ménit heslo zafizeni, aby se sniZilo riziko jeho uhodnuti nebo
praskly.
1.3 Vhodné pridélte Gcty a opravnéni

Vhodné pfidavejte uZivatele na zakladé pozadavku na sluzby a spravu a pfifadte uZivatelGdm minimalni sady opravnéni.

1.4 Povoleni funkce uzaméeni Gctu

Funkce uzaméeni Uctu je ve vychozim nastaveni povolena. Doporucuje se ji ponechat povolenou, abyste ochranili zabezpeceni

uctu. Po nékolika netspé3nych pokusech o zadani hesla bude odpovidajici icet a zdrojova IP adresa uzamcena.

1.5 V¢asné nastaveni a aktualizace informaci o resetovéni hesla
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Zatizeni Dahua podporuje funkci resetovani hesla. Abyste sniZili riziko zneuZiti této funkce Utocniky, v pfipadé jakékoli zmény
informaci je prosim v€as upravte. PFi nastavovani bezpecnostnich otézek se nedoporucuje pouZivat snadno uhodnutelné
odpovédi.

2. Konfigurace sluzby

2.1 Povoleni HTTPS

Doporucuje se povolit HTTPS pro pfistup k webovym sluzbam prostfednictvim zabezpegenych kanalt.

2.2 Sifrovany prenos zvuku a videa

Pokud jsou va3e audio a video data velmi dleZita nebo citlivd, doporucujeme vadm pouzivat funkci ifrovaného prenosu, abyste

sniZili riziko odposlechu vasich audio a video dat béhem pfenosu.

2.3 Vypnéte nepodstatné sluzby a pouzijte nouzovy rezim

Pokud to neni potfeba, doporucuje se vypnout nékteré sluzby, jako napfiklad SSH, SNMP, SMTP, UPnP, AP.

hotspot atd., aby se zmensily plochy Gtoku.

V pfipadé potieby se dirazné doporutuje zvolit bezpe¢né rezimy, mimo jiné v€etné nasledujicich sluzeb: ~ SNMP: Zvolte SNMP v3 a
nastavte silna Sifrovacf

a ovéfovaci hesla.  SMTP: Pro pfistup k postovnimu serveru zvolte TLS.

FTP: Vyberte SFTP a nastavte sloZit4 hesla. AP hotspot:

Vyberte rezim Sifrovani WPA2-PSK a nastavte sloZita hesla.
2.4 Zména HTTP a dal3ich vychozich servisnich portd

Doporucuje se zménit vychozi port HTTP a dal3ich sluZeb na jakykoli port mezi

1024 a 65535, aby se sniZilo riziko uhodnuti ito¢niky.

3. Konfigurace sité

3.1 Povolit seznam povolenych polozek

Doporucuje se zapnout funkci seznamu povolenych adres a povolit pfistup k zafizeni pouze IP adresam z tohoto seznamu. Proto

nezapomerite do seznamu povolenych adres pfidat IP adresu potitace a IP adresu podptirného zafizeni.

3.2 Vazba MAC adresy

Doporucuje se propojit IP adresu brany s MAC adresou na zafizeni, aby se sniZilo riziko ARP spoofingu.

3.3 Vytvorte bezpecné sitové prostredi

Aby bylo lépe zajisténo zabezpeceni zafizeni a sniZzena potencialni kyberneticka rizika, provadime nasledujici kroky

doporuceno:

Zakazte funkci mapovani portd routeru, abyste zabranili pfimému pfistupu k intranetovym zafizenim z

externf sit;
Podle skute¢nych potreb sité rozdélte sit: pokud mezi obéma podsitémi neni Zzddna komunikacni poptavka, doporucuje se k
rozdéleni sité pouZzit VLAN, branu a dal3i metody, aby se dosahlo izolace sité.

Zavedte systém ovérovani pfistupu 802.1x, abyste sniZili riziko neopravnéného pfistupu terminall k privatni siti.

4. Bezpecnostni audit
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4.1 Kontrola online uzivatell

Doporucuje se pravidelné kontrolovat online uZivatele, aby se odhalili nelegaIni uzivatelé.

4.2 Kontrola protokolu zafizeni

Prohlizenim protokold se muZete dozvédét o IP adresach, které se pokouseji pfihlasit k zafizeni, a o kli¢ovych operacich
pfihlasenych uZivatell.

4.3 Konfigurace sitového protokolu

Vzhledem k omezené GloZné kapacité zafizeni je uloZeny protokol omezeny. Pokud potFebujete protokol ukladat po del3i dobu,
doporucuje se povolit funkci sitového protokolu, aby se zajistila synchronizace dilezitych protokoll se serverem sitovych

protokoltl pro ucely trasovani.
5. Zabezpeceni softwaru
5.1 V¢asné aktualizace firmwaru

Podle standardnich provoznich specifikaci v oboru je nutné vcas aktualizovat firmware zafizeni na nejnovéjsi verzi, aby bylo
zajisténo, Ze zafizeni bude mit nejnovéjsi funkce a zabezpeceni. Pokud je zafizeni pfipojeno k verejné siti, doporucuje se povolit

funkci automatické detekce online aktualizaci, abyste v¢as ziskali informace o aktualizaci firmwaru vydané vyrobcem.

5.2 V¢asna aktualizace klientského softwaru
Doporucujeme vadm stdhnout a pouZzivat nejnovéjsi klientsky software.
6. Fyzicka ochrana

Doporucuje se provést fyzickou ochranu zafizeni (zejména uloznych zafizeni), napfiklad umisténim zafizeni do vyhrazené
strojovny a sk¥iné a zavedenim kontroly pfistupu a spravy kli¢d, aby se zabranilo poskozeni hardwaru a dal3ich perifernich

zarizeni (napf. USB flash disk, sériovy port) neopravnénymi osobami.
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