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Uvod
Vseobecné

Tato prirucka obsahuje informacie o instalacii, funkciach a prevadzke zariadenia E231BN (dalej len ,zariadenie”). Pred pouzitim zariadenia
si pozorne precitajte tuto priru¢ku a uchovajte ju pre budtce pouzitie.

Modely

Bezpecnostné pokyny

V tejto prirucke sa mozu vyskytovat nasledujuice signalne slova.

Signalne slova Vyznam

Oznacuje vysoké potencialne nebezpecenstvo, ktoré, ak nebude odstraneng,
moze sposobit smrt alebo vazne zranenie.

NEBEZPECENSTVO

Oznacuje vysoké potencialne nebezpecenstvo, ktoré, ak sa nezabrani,
bude mat za nasledok smrt alebo vazne zranenie.
VAROVANIE

Oznacuje potencialne riziko, ktoré, ak sa nevyhnete, méze viest k poskodeniu
majetku, strate idajov, zniZzeniu vykonu alebo nepredvidatefnym vysledkom.

POZOR
M Poskytuje metddy, ktoré vam pomozu vyriesit problém alebo usetrit cas.
TIP
i Poskytuje dodatocné informacie o texte.
POZNAMKA
Historia revizii
Verzia Obsah revizie Datum vydania
V1.0.0 Prvé vydanie. April 2025

Oznamenie o ochrane osobnych udajov

Ako pouzivatel zariadenia alebo spravca Udajov mozete zbierat osobné udaje inych oséb, napriklad ich tvare, odtlacky
prstov a disla evidenénych znaciek. Musite dodrziavat miestne zakony a nariadenia o ochrane udajov, aby ste chranili
legitimne prava a zaujmy inych osob, a to prostrednictvom opatreni, ktoré zahfiaju, ale nie st obmedzené na: Poskytovanie
jasnej a viditelnej identifikacie, ktora informuje osoby o existencii monitorovanej oblasti, a poskytovanie pozadovanych
kontaktnych informacii.
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Vyhlasenie o rozhrani

Tato prirucka opisuje predovsetkym relevantné funkcie zariadenia. Rozhrania pouzité pri jeho vyrobe, postupy vratenia

zariadenia do tovarne na kontrolu a rieenie problémov nie su v tejto priru¢ke opisané. Ak potrebujete informacie o tychto

rozhraniach, kontaktujte technicku podporu.

O tejto prirucke

[} Tato prirucka sluzi iba ako referenény material. Medzi priru¢kou a produktom mézu existovat malé rozdiely.

[} Nie sme zodpovedni za Ziadne straty vzniknuté v dosledku pouzivania produktu spésobom,
ktory nie je v sulade s touto priruckou.

[ ] Priru¢ka bude aktualizovana v stlade s najnovsimi zakonmi a predpismi prislusnych jurisdikcii. Podrobné informéacie
najdete v tlatenej pouzivatelskej prirucke, na nasom CD-ROM-e po naskenovani QR kédu alebo
navstivte nasu oficidlnu webov stranku. Priru¢ka slizi iba na informaéné tcely. Medzi elektronickou a tlatenou verziou mézu
existovat malé rozdiely.

[ ] Vsetky dizajny a softvér sa mézu zmenit bez predchadzajiceho pisomného upozornenia. Aktualizacie produktov
mozu sposobit urité rozdiely medzi skutoénym produktom a ndvodom. Najnovsi program a
doplnujucu dokumentaciu.

[ ] V tlatenom vydani mo6zu byt chyby alebo nezrovnalosti v popise funkcii, ovladacich prvkov a technickych tdajov. V
pripade pochybnosti alebo sporov si vyhradzujeme pravo na koneéné vysvetlenie.

[} Ak nembzete otvorit prirucku (vo formate PDF), aktualizujte svoj softvér na ¢itanie alebo vyskusajte iny bezny
softvér na ¢itanie.

o Vsetky ochranné znamky, registrované ochranné znamky a nazvy spolo¢nosti uvedené v tejto prirucke si majetkom
ich prislusnych vlastnikov.

[ ] Ak narazite na akékolvek problémy pri pouzivani zariadenia, navstivte nasu webovu stranku, kontaktujte svojho
dodavatela alebo zakaznicky servis.

[ ] V pripade akychkolvek nejasnosti alebo sporov si vyhradzujeme pravo na koneéné vysvetlenie.

HuoImi

HIGH-DEFINITION MULTIMEDIA INTERFACE

Terminy HDMI a HDMI High-Definition Multimedia Interface a logo HDMI st ochranné znamky alebo registrované
ochranné znamky spolo¢nosti HDMI Licensing Administrator, Inc. v Spojenych $tatoch a inych krajinach.
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TECHNOLOGY

Dolezité bezpecnostné pokyny a varovania tykajuce sa
elektrickych zariadeni ()

Této cast obsahuje informécie o spravnom zaobchéadzani so zariadenim, prevencii nebezpecenstva a prevencii poskodenia majetku.
Pred pouzitim zariadenia si tieto informacie pozorne pretitajte a pri pouzivani zariadenia postupujte podla pokynov.

Poziadavky na prepravu

A

Pri preprave zariadenia dodrziavajte povolené podmienky vlhkosti a teploty.

Poziadavky na skladovanie

A

® Zariadenie neumiestriujte na miesta vystavené sine¢nému Zziareniu ani do blizkosti zdrojov tepla.
® Zariadenie skladujte pri povolenych podmienkach vihkosti (5 % — 90 % (RH)) a teploty (-20 °C az +60 °C alebo -4 °F
az +140 °F).
Poziadavky na instalaciu

& DANGER

Riziko nestability
Mozny vysledok: Zariadenie moze spadnlit a spdsobit vazne zranenie. Preventivne opatrenia (okrem iného):

® Pouzivajte iba skrine a drziaky urcené pre dané zariadenie.

® Pouzivajte iba nabytok a konstrukcie, ktoré mézu zariadenie bezpecne uniest.

® Neumiestriujte zariadenie na okraj ndbytku alebo konstrukcii, ktoré ho podopieraju.

® Vidy poucte deti o nebezpecenstve lezenia na nabytok, aby sa dostali k zariadeniu a jeho ovladacim prvkom.

® Starostlivo usporiadajte kable pripojené k zariadeniu tak, aby o ne nikto nezakopol ani za ne netiahol.

@ Uistite sa, Ze je zariadenie indtalované na stabilnom povrchu.

® Neumiestfiujte zariadenie na vysoky nabytok, ako su skrine a kniznice, bez toho, aby ste sa najskor uistili, ze nosna
konstrukcia je dostatocne stabilné na to, aby zariadenie uniesla.

® Neumiestriujte zariadenie na textilie alebo iné podobné materialy.

Na zariadenie ani na nabytok, na ktorom je zariadenie umiestnené, nekladte predmety, ako su hracky a dialkové
ovladace, pretoze by mohli deti lakat k lezeniu,

A WARNING

® Nepripajajte napajaci adaptér k zariadeniu, ked'je adaptér zapnuty.

® Prisne dodrziavajte miestne predpisy a normy tykajlice sa elektrickej bezpecnosti. Uistite sa, Ze napatie v danej
oblasti je stabilné a splita poziadavky zariadenia na napajanie.

® Nezapajajte zariadenie do dvoch alebo viacerych typov zdrojov napajania, aby nedoslo k ohrozeniu bezpe¢nosti a
poskodeniu zariadenia.

® Prinapajani zariadenia dodrziavajte elektrické poziadavky.
< Poziadavky na vyber napajacieho adaptéra si uvedené nizsie.

o Napajanie musi splitat poziadavky noriem IEC 60950-1 a IEC 62368-1.
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O Napétie musi splihat poziadavky SELV (bezpe¢né mimoriadne nizke napétie) a nesmie prekrotit normy ES-1.
O Akspotreba energie zariadenia neprekra¢uje 100 W, napajanie musi spinat poziadavky LPS a nesmie prekrocit
PS2.
< Odporuc¢ame pouzivat napajaci adaptér dodavany so zariadenim.
Pri vybere napéjacieho adaptéra sa poziadavky na napajanie (napr. menovité napétie) riadia informaciami na 3titku zariadenia
na zariadeni.

A

® Pracovnici pracujuci vo vyskach musia prijat vietky potrebné opatrenia na zabezpecenie osobnej bezpeénosti, vratane
nosenie prilieb a bezpe¢nostnych péasov.

Neumiestiiujte zariadenie na miesto vystavené sine¢nému Ziareniu alebo v blizkosti zdrojov tepla.

Chrante zariadenie pred vihkostou, prachom a sadzami.

Pouzivajte adaptér alebo napéjaci zdroj dodany vyrobcom.

Zariadenie je elektricky spotrebic triedy I. Uistite sa, Ze napéjaci zdroj zariadenia je pripojeny k zasuvke s ochrannym
uzemnenim.

Pri instalacii zariadenia sa uistite, ze napajaci konektor je lahko pristupny, aby bolo mozné odpojit napajanie.
Zariadenie instalujte na stabilny povrch, aby sa zabranilo jeho padu.

Zariadenie instalujte na dobre vetranom mieste a neblokujte jeho ventilaciu.

Signalové vystupné zariadenie a LCD displej musia byt na rovnakom uzemneni a impedancia uzemnenia musf byt
mensia ako 1 Q.

Prevadzkové poziadavky

A WARNING

® Pouzivajte standardny napajaci adaptér. Neberieme zodpovednost za problémy sposobené pouzitim nestandardného
napéjacieho adaptéra.

® Pouzivajte napéjacie kable, ktoré st odpori¢ané pre dand oblast a splitaju 3pecifikacie menovitého vykonu,

® Vdomacom prostredi moze dochadzat k radiovému ruseniu, v takom pripade méze byt potrebné prijat vhodné
opatrenia.

® Pred zapnutim zariadenia ho uzemnite na ochranné uzemnenie.

A

Zariadenie neupustajte a nevystavuijte ho striekajticej tekutine. Uistite sa, Ze na zariadeni nie su Zziadne predmety naplnené tekutinou

na zariadeni, aby sa nemohli dostat dovnutra.

Pouzivajte zariadenie v rdamci menovitého vykonu a rozsahu vykonu (jednosmerny prad= nd).
Zariadenie nerozoberajte bez odborného poucenia.

Pouzivajte zariadenie za povolenych podmienok vlhkosti a teploty.

Pred pouzitim skontrolujte, ¢i je napajanie spravne.

Prevadzkova teplota: 0 °C az 40 °C (32 °F az 104 °F).
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Poziadavky na udrzbu

A DANGER

Nahradenie nevhodnych batérii novymi batériami nespravneho typu méze spdsobit vybuch. Preventivne opatrenia (okrem
iného):
® Nevyuzité batérie vymerite za nové batérie rovnakého typu a modelu, aby ste predisli riziku poziaru a vybuchu.

®  Staré batérie likvidujte podla pokynov.

A

Pred udrzbou zariadenie vypnite. Na ¢istenie zariadenia nepouzivajte tekuté Cistiace prostriedky ani Cistiace spreje.
Na cistenie povrchu displeja pouzivajte ¢istd, makkua handri¢ku alebo 3pecialnu handricku na cistenie So3oviek. Na ¢istenie
displeja nepouzivajte vihkd handricku. Mohlo by to poskodit displej.

® Spojka spotrebica je odpojovacie zariadenie. Pri pouzivani ju drzte v pohodlnom uhle.
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Obsah

Predslov

Dolezité bezpecnostné pokyny a varovania

Informacie o produkte

1. Zoznam obsahu balenia

2. Nastavenia monitora

3. Popis tlacidiel

4, Pripojenie kabla

5. Popis ponuky

6. Popis funkcii prevadzkového menu (OSD)

Priloha 1 Zavazky a odporucania tykajuce sa bezpecnosti

Dodatok 2 Zavazky a odporucania tykajtice sa bezpecnosti

10
12
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Informacie o produkte
1. Obsah balenia

Obrazok 1-1 Zoznam
obsahu balenia DHI-LM25-
E231BN

Tabulka 1-1 Zoznam balikov

Vyznam

Zobrazenie

Stojan

Zakladna

Signalny kabel DP

Adaptér

QsG

Pravne a regulaéné informacie

COAECRNCINCINOINCINOINC PN

Nalepky s QR kédom pouzivatelskej prirucky

Stitok energetickej G¢innosti

©

|.-u'— POZNI’\MKA

Vyssie uvedené prilohy sluzia len ako referencné informacie; podporné produkty pre rézne modely monitorov

sa mozu mierne liSit od tych, ktoré st zobrazené na obréazku, a vietko zavisi od skutocnych okolnosti.
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Obrézok 1-2 Zoznam
obsahu balenia DHI-LM27-
E231BN

Tabulka 1-2 Zoznam balikov

(o]

Vyznam

Zobrazenie

Stojan

Zakladna

Signalny kébel DP

Adaptér

QsG

Pravne a regula¢né informacie

CICANCINCINOINCINCINC)

Nélepky s QR kédom pouzivatelskej prirucky

Stitok energetickej G¢innosti

©)

POZNI\MKA
Vyssie uvedené prilohy sltzia len ako referencné informacie; podporné produkty réznych modelov monitorov

sa mozu mierne lisit od tych, ktoré su zobrazené na obrézku, a vietko zavisi od skutocnych podmienok.
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2. Nastavenia monitora

Funkcie nastavenia displeja zahffhaju nastavenie uhla naklonenia, nastavenie uhla vertikalneho otocenia obrazovky,
nastavenie uhla otocenia dolava a doprava a nastavenie vysky

, ako je znazornené na obréazku nizsie. Rozne typy displejov maju rézne

funkcie nastavenia a konkrétne funkcie nastavenia sa riadia funkciami nastavenia konkrétneho modelu.

Figure 2-1 Angle Adjustment

Uhol
naklonenia (-
5°-+20°)

POZNA'MKA
Pri nastavovani uhla monitora sa nedotykajte ani netlacte na povrch obrazovky.

Vyssie uvedeny obrazok sluzi len ako referencny a vietko sa riadi skuto¢nou nastavovacou funkciou.
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3. atlacidla Popis

Obrazok 3-1 Indikétor a tlacidla displeja

M

Tabulka 3-1 Popis ukazovatela

Nazov

Popis

LED indikator

o Stéle biele svetlo znamena, Ze monitor je zapnuty a funguje normaine.

o Cervené kontrolné svetlo signalizuje, Ze nie je detegovany Ziadny video zdroj, horizontalny
alebo vertikalny signél alebo je detegované nizke napétie.

o Kontrolka svieti, ked'je obrazovka vypnuta.

Tabulka 3-1 Tlacidla OSD

Tlacidlo OSD Funkcia
1 Tlacidlo Menu: Stla¢enim vstupite do podmenu/rychlo vstupite do hlavného menu
2 Tlacidlo nadol: Stlacte pre pohyb nadol v ponuke/rychle nastavenie jasu.
3 Tlacidlo hore: Stlacte pre pohyb nahor v ponuke/rychle prepnutie rezimu obrazu.
4 Tlacidlo Exit/klavesova skratka: Rychle prepinanie medzi vstupnymi signalmi portov.
5 Tlacidlo napdjania: Stlacte pre zapnutie/vypnutie monitora.

1] note

Vyssie uvedené informacie sltzia iba na informacné ucely a podliehaju skuto¢nym podmienkam.
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4. Pripojenie kablov

Obrazok 4-1 Vstupné a vystupné rozhrania

¥, I
0 .
. .
L <4
[ ] [ ]
—_— —

Ol = = o0

DC DP HDMI AUDIO

Tabulka 4-1 Vstupné a vystupné porty

Port Funkcia
HOMI x1/ Pomocou kébla HDMI pripojte rozhranie HDMI IN produktu k rozhraniu HDMI OUT pocitaca.
DP x1/ Pripojte stolny pocita¢ pomocou kabla DP.
AUDIO x1/ Pouzite na pripojenie externych audio vystupnych zariadeni, ako su slichadla alebo u3né sltichadla.
oc x1/ PouZzite na pripojenie napéjacieho adaptéra a potom zapojte napajaci kabel do spravne uzemneného zasuvky.

1] wore

Vy33ie uvedené porty sltzia len ako referenéné; skutoéné porty na réznych typoch monitorov sa mézu mierne |isit.

z portov zobrazenych na obrézku a vietko zavisi od portov a funkcii skutoéného produktu.
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5. Popis ponuky

® Farba a tvar skuto¢ného menu OSD pocitaca sa mézu mierne lisit od obrazku a vietko, ¢o sa skuto¢ne
zobrazené, ma prednost.

® Specifikacie OSD sa mdzu zmenit bez predchadzajliceho upozornenia v stvislosti s vylep$enim funkcii.

Stlacte tla¢idlo menu na ovladacom paneli, aby ste otvorili menu monitora. Podrobné informacie o jednotlivych polozkach
menu najdete v nasledujucich astiach.

Krok 1. Stlacte tla¢idlo M, aby ste presli na obrazovku OSD.

200 Hz 1920 x 1080 VYPNUTE

ekvencia 3 Adapti

Standardny rezim Vypnuté
RezimRTS/RPG Vypnuty
Rezim FPS Wp

Rezim MOBA Vypnuté

Nastavenia /O Rezim filmu Vo

Nastavenia syst Rezim citania Vypnuté

Kuok 3. Stlacte tlacidlo , ¥ “ alebo ,,A4 “ pre prechadzanie funkciami.

« Vyberte pozadovanu funkciu a stlacte tlacidlo m, aby ste vstupili do podmenu.

o Stla¢te tla¢idla ., ¥ “ alebo ,.&  pre prechddzanie podmenu, potom stlacte tlacidlo M pre potvrdenie vyberu
pozadovanu funkciu.

« Stlacte tlacidlo ,, ¥ « (prejst na d’al3iu polozku) alebo ,,A * (vrétit’ sa na predchadzajiicu polozku), aby ste vybrali moznost, a
potom stlacte tlaidlo M, aby ste potvrdili nastavenie aopustiliaktu
opustite aktualne menu.

Krok 4. Stlacte tlacidlo E, aby ste opustili rozhranie menu.
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6. Popis funkcii menu OSD (Operating System Display)

Tabulka 6-1 Popis ponuky OSD

Hlavné menu Podmenu Moznost
Standardny rezim Vypnuté/Zapnuté
RezimRTS/RPG Vypnuté/Zapnuté
Rezim FPS Vypnuté/Zapnuté
Rezim MOBA Vypnuté/Zapnuté
Rezim filmu Vypnuté/Zapnuté
Rezim obrazu Rezim ¢itania Vypnuté/Zapnuté
Nocny rezim Vypnuty/Zapnuty
Rezim starostlivosti o oci Vypnuté/Zapnuté
Rezim zobrazenia Mac Vypnuté/Zapnuté
Rezim e-knihy Vypnuté/Zapnuté
Jas 0
Kontrast 0
DCR Vypnuté/Zapnuté
Nizke modré svetlo 0
Ostry obraz 0
Gamma 1.8/2.0/2.2/2.4/2.6/S.curve
Pomer stran Siroky/4:3/Auto
Nastavenia obrazu Teplota farieb Tepla: Vypnuté/Zapnuta
Prirodzena:
Vypnuta/Zapnuta
Studena:
Vypnuta/Zapnuta
Pouzivatel 1: Vypnuté/Zapnuté; 0-
100 (R/G/B) 2
Vypnuté/Zapnuté; 0-100
(R/G/B) Pouzivatel 3
Vypnuté/Zapnuté; 0-100 (R/G/B)
Odtiet 0-100 (R/G/B/C/P/Y)
Sytost 0-100 (R/G/B/C/P/Y)
Upozornenie na ochranu oci Vypnuté/Zapnuté
Obnovit nastavenia obrazu Vypnuté/Zapnuté
HDR Vypnuté/Automatické/HDR hra/HDR film
Hra+ Adaptivna synchronizacia Vypnuté/Zapnuté
MPRT Vypnuté/Zapnuté
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Hlavné menu Podmenu Moznosti
Vylepsenie farieb: Vypnuté/Urover 1-10
Vylepsenie CR: Vypnuté/Urover 1-5
Vyvézenie tiefiov: 0-100
Rezim no¢ného videnia: Vypnuté/Urove# 1-2/Automaticka troveri 1-2
Vylep3enie obrazu
Super rozlienie: Vypnuté/Uroveri 1-3
Dynamicky OD: Vypnuté/Uroven 1-3/Maximalna rychlost
Resetovanie vylep3enia obrazu: Vypnuté/Zapnuté
Obnovovacia frekvencia:
Hra+
Vypnuté/Zapnuté/Poloha (vpravo hore/vlavo hore/vpravo dole/vlavo dole)
Hemy nitkovy kriz: Wypnuté/Nitkovykiiz 1-6
Farba zameriavaca: Cervend/ZIta/Zelené/Azdrova/Modra/Fialové/Biela
Pomoc pri hrani
Poloha (vpravo hore/vlavo hore/vpravo dole/vlavo dole)
Hraci ¢as: Vypnuté/15:00/30:00/45:00/60:00/
Poloha (vpravo hore/vlavo hore/vpravo dole/vlavo dole)
Pomoc pri zarovnani: Vypnuté/Zapnuté
Obnovit pomoc v hre: Vypnuté/Zapnuté
Hlasitost 0
Nastavenia zvuku Stienie Vypnuté/Zapnuté
Obnovit nastavenia zvuku Vypnut/Zapnut
Vstupny signal Auto/DP/HDMI
Rychly start Vypnuté/Zapnuté
Nastavenia /O DDC/CI Vypnuté/Zapnuté
Rozsah kvantizacie RGB plny (0-255)/RGB obmedzeny (16-235)/Auto
Obnovit nastavenia /O Vypnuté/Zapnuté
Jazyk Zjednodusend éinitina/angIiétina/kérej&ina/‘f")‘; /portugaléina
brazilska/nemcina/
holandcina/fincina/francizitina/gréctina/indonézstina/taliancina/japoncina/malajcina/
polétina/portugalcina/rustina/Spanielcina/thajcina/ukrajincina/vietnamcina/cinstina
tradicna/turectina
Casovy limit OSD 560
Pozicia OSD H 0-100
N: ia systému
Vodorovné poloha OSD 0-100
Priehladnost OSD 0
Nastavenia klavesovych Jas/Kontrast/Hlasitost/Stisenie/VyvéaZenie tiefiov/Herny kriz/Obnovovacia frekvencia/Herny
skratiek 1 &as/Vylepsenie farieb/
o . Rezim no¢ného videnia/Super rozlisenie/Adaptivna synchronizacia/Rezim obrazu/
Nastavenia klavesovjch HDR/Dynamicky OD/Vstupny signal
skratiek 2 4 Y Py sig
Nastavenia klavesovych
skratiek 3
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Hlavné menu Podmenu Moznosti
Zamok OSD Vypnuté/Zapnuté
Uspora energie LED indikator napajania: Vypnuté/Uroven 1/Uroven 2/Uroven 3

Uspora energie: Vypnuté/Uroven 1/Uroveii 2

N, ia systému
Informacie Vstupny zdroj/Rozlisenie/Rezim obrazu/Stav HDR:
Obnovit t.ovarenske Ano/Nie
nastavenia
POZNAMKA

Funkcie OSD uvedené v tabulke vy33ie sltZia len ako referen¢né a mozu sa liit od skuto¢ného zobrazenia, preto maju prednost funkcie OSD skutoéného
zobrazenia.

Funkcie OSD skuto¢ného displeja majui prednost.
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Appendix 1 Zavazok bezpecnosti a odporucania

Spolo¢nost Dahua Vision Technology Co.,, Ltd. (dalej len ,Dahua”) priklada velky vyznam kybernetickej bezpeénosti a ochrane sikromia a
nadalej investuje 3pecialne zdroje do komplexného zlep3ovania bezpe¢nostného povedomia a schopnosti zamestnancov spolo¢nosti Dahua a
zabezpecenia primeranej bezpec¢nosti produktov. Spolo¢nost Dahua zriadila profesionalny bezpecnostny tim, ktory poskytuje bezpe¢nostnu
podporu a kontrolu pocas celého Zivotného cyklu produktu, od navrhu, vyvoja, testovania, vyroby, dodavky az po udrzbu. V stlade so
zasadami minimalizacie zberu udajov, minimalizacie sluzieb, zakazu implantécie zadnych dvierok a eliminacie zbyto¢nych a nezabezpecenych
sluzieb (napriklad Telnet), produkty spolo¢nosti Dahua nadalej implementuju inovativne bezpecnostné technoldgie a snazia sa zlepsovat
bezpecnostné schopnosti produktov, poskytuju globalnym pouzivatelom bezpecnostné upozornenia a sluzby reakcie na bezpe¢nostné
incidenty 24 hodin denne, 7 dni v tyzdni, aby lep3ie chranili bezpe¢nostné prava a zaujmy pouzivatelov. Zaroven spolo¢nost Dahua
povzbudzuje pouzivatelov, partnerov, dodavatelov, vlddne agentury, priemyselné organizécie a nezavislych vyskumnikov, aby hlasili
akékolvek potencialne rizika alebo zranitelnosti zistené na zariadeniach Dahua timu Dahua PSIRT.

Dahua PSIRT. Konkrétne postupy hlasenia najdete v sekcii kybernetickej bezpeénosti na oficidlnej webovej stranke spolo¢nosti Dahua

Bezpetnost vyrobkov vyzaduje nielen neustdlu pozornost a usilie vyrobcov v oblasti vyskumu a vyvoja, vyroby a dodavok, ale aj aktivnu
ucast pouzivatelov, ktori mézu pomact zlepsit prostredie a metddy pouzivania vyrobkov, aby sa lepsie zabezpecila bezpe¢nost vyrobkov
po ich uvedeni do prevadzky. Z tohto dévodu odporic¢ame pouzivatelom, aby zariadenia pouzivali bezpecne, a to vratane, ale nielen:

1. Sprava uétu

1.1 Pouzivanie zlozitych hesiel

Pri nastavovani hesiel postupujte podla tychto odporucani:

Heslo by malo mat minimalne 8 znakov.

Obsahovat aspor dva typy znakov: velké a malé pismeng, ¢isla a symboly;
Nesmie obsahovat nazov G¢tu ani ndzov uctu v opac¢nom poradi.
Nepouzivajte po sebe iduce znaky, ako napriklad 123, abc atd.

[ ] Nepouzivajte opakujuce sa znaky, ako napriklad 111, aaa atd.
1.2 Pravidelne menite svoje hesla.

Odportc¢ame pravidelne menit heslo vasho zariadenia, aby ste zniZili riziko jeho odhalenia alebo prelomenia.

1.3 Priradte téty a opravnenia primerane

Pridavajte pouzivatelov podla poziadaviek sluzby a spravy a pridelujte im minimalny rozsah opravneni.

1.4 Aktivujte funkciu ia Gctu
Funkcia uzamknutia Uctu je Standardne povolenda. Odportc¢ame ju nechat povolent, aby bola zabezpecené bezpecnost Gctu. Po niekolkych

neuspesnych pokusoch o zadanie hesla bude tcet a zdrojova IP adresa uzamknuta.

1.5 Véas nastavte a aktualizujte informécie o obnoveni hesla

Zariadenia Dahua podporuju funkciu obnovenia hesla. Aby ste zniZili riziko zneuzitia tejto funkcie Gto¢nikmi, aktualizujte svoje informacie
ihned po ich zmene. Pri nastavovani bezpeénostnych otazok sa odportca nepouzivat odpovede, ktoré sa daji lahko uhadnut.

2. Konfiguracia sluzby

2.1 Aktivacia HTTPS
Odporuc¢ame povolit HTTPS, aby ste mali pristup k webovym sluzbam cez zabezpecené kanaly.
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2.2 Sifrovany prenos zvuku a videa

Ak st vase audio a video data velmi dolezité alebo citlivé, odpori¢ame pouzivat funkciu sifrovaného prenosu, aby sa znizilo riziko zachytenia
vasich audio a video dat

pocas prenosu.

2.3 Vypnite nepotrebné sluzby a pouzivajte bezpeény rezim

Ak to nie je potrebné, odportica sa deaktivovat ur¢ité sluzby, ako napriklad SSH, SNMP, SMTP, UPnP, AP hotspot atd’, aby sa znizila plocha
utoku. V pripade potreby sa dérazne odporuca zvolit bezpeéné rezimy,

vratane, ale nielen, nasledujucich sluzieb:

[ ] SNMP: Vyberte SNMP v3 a nastavte silné ifrovanie a overovacie hesla.

[ ] SMTP: Vyberte TLS pre pristup k po$tovému serveru.

[} FTP: Vyberte SFTP a nastavte zlozité hesla.

[ ] AP hotspot: Vyberte rezim sifrovania WPA2-PSK a nastavte zloZité hesla.

2.4 Zmeiite HTTP a dalsie predvolené servisné porty

Odporuc¢ame zmenit predvoleny port pre HTTP a iné sluzby na akykolvek port v rozmedzi 1024 az 65535, aby sa zniZilo riziko, Ze ito¢nici odhalia

3. Konfiguricia siete

3.1 Aktivuj povolenych adries
Odporuc¢ame povolit funkciu bieleho zoznamu a povolit pristup k zariadeniu len IP adresam na bielom zozname. Preto nezabudnite pridat IP
adresu vasho potita¢a a IP adresu podporného zariadenia do bieleho zoznamu.

3.2 Priradenie MACadresy
Odporti¢ame viazat IP adresu brany na MAC adresu zariadenia, aby sa zniZilo riziko spoofingu ARP.

3.3 Vytvorte bezpeéné sietové prostredie
Aby sme lepsie zaistili bezpe¢nost zariadeni a znizili potencidlne kybernetické rizika, odpori¢ame nasledujlce opatrenia: Deaktivujte funkciu mapovania
portov routera, aby ste zabrénili priamemu pristupu k intranetovym zariadeniam z externej siete. Rozdelte siet na segmenty na zaklade skuto¢nych
potrieb siete: ak nie je potrebna komunikacia medzi dvoma podsietami, odportiicame pouzit VLAN, branu a iné metddy na rozdelenie siete, aby sa
dosiahla izolacia siete.

Implementujte systém overovania pristupu 802.1x, aby ste zniz

riziko nelegdlneho pristupu terminalov do siikromnej siete.

4, Bezpeénostny audit

4.1 Online kontrola pouzivatelov

Odportca sa pravidelne kontrolovat online pouzivatelov, aby sa identifikovali neopravneni pouzivatelia.

4.2 Kontrola protokolov zariadeni
Pri prezerani protokolov mézete zistit IP adresy, ktoré sa pokusaju prihlasit do zariadenia, a klu¢ové operacie
prihlasenych pouzivatelov.

4.3 Nastavte sietovy protokol

Vzhladom na obmedzent kapacitu tloziska zariadenia je ulozeny protokol obmedzeny. Ak potrebujete protokol uchovévat po dlhsiu dobu,
odporu¢ame aktivovat funkciu sietového protokolu, aby sa délezité protokoly synchronizovali so sietovym protokolom servera na ucely
monitorovania.

5. Bezpeénost softvéru

5.1 Véas aktualizujte firmvér

Podla standardnych prevadzkovych 3pecifikécii v tomto odvetvi je potrebné véas aktualizovat firmware zariadenia na najnovsiu verziu,
aby sa zabezpeilo, ze zariadenie ma najnovsie funkcie a zabezpecenie. Ak je zariadenie pripojené k verejnej sieti, odporuca sa aktivovat
funkciu automatického vyhladavania online aktualizacii, aby ste véas ziskali informécie o aktualizaciach firmwaru vydanych vyrobcom.
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5.2 véas aktualizujte klientsky softvér
Odporuc¢ame stiahnut a pouzivat najnovsiu verziu klientského softvéru.

6. Fyzicka ochrana

Odporuca sa implementovat fyzicki ochranu zariadeni (najma pamatovych zariadeni), napriklad umiestnenim zariadeni do vyhradenej
strojovne a skrine a implementéciou kontroly pristupu a spravy kltcov, aby sa zabranilo poskodeniu hardvéru a inych periférnych zariadeni
neopravnenymi osobami

(napr. USB flash disk, sériovy port).
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