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Predmluva

Obecné

Tato pfirucka popisuje instalaci, funkce a ovladani LED monitoru (dale jen
,Zafizeni"). Pfed pouzitim zafizeni si ji peclivé prectéte a uschovejte pfiru¢ku pro
pfipadné budouci nahlédnuti.

Modely

DHI-LM22-A210Y

Bezpecnostni pokyny

V pFiru¢ce se mohou objevit nasledujici vystrazna slova.

Varovné slova Vyznam
Upozorfiuje na vysoce nebezpecéné riziko, které pokud
‘EI BEZPECI se mu nevyhnete, povede ke smrti nebo vaznému
zranéni.
& Upozorfiuje na vysoce zavazné nebezpedi, které, pokud
ZORNENI| | mu nebude zabranéno, povede k imrti nebo vaznému
A zranéni.
! Upozorfiuje na potencialni riziko, které, pokud mu
POZOR nebude zabranéno, mize vést k poskozeni majetku,
ztraté dat, snizeni vykonu nebo k nepfedvidatelnym
vysledkim.
@—’_ﬂl-ripy Poskytuje metody, které vam pomohou vyfeSit problém
LY nebo u$etfit éas.
POZNAMKA Poskytuje dal$i informace jako doplnék k textu.

Historie revizi

Verze Obsah revize Cas vydani

V1.0.0 Prvni vydani. listopad 2025

Oznameni o ochrané osobnich udaj

Jako uzivatel zafizeni nebo spravce udaju mizete shromazdovat osobni Udaje
jinych osob, napfiklad jejich obli¢ej, zvukovy zaznam, otisky prstd a registraéni
znacku vozidla. Musite dodrzovat mistni zakony a pfedpisy na ochranu soukromi,
abyste chranili opravnéna prava a zajmy téchto osob, a pfijmout opatfeni, ktera
zahrnuji, ale nejsou omezena na: poskytovani jasného a dobfe viditeIného
vyznaceni, které informuje osoby o existenci sledovaného prostoru a obsahuje
pozadované kontaktni udaje.
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TECHNOLOGY

Deklarace rozhrani

Tento manual pfedevS§im popisuje pfislusné funkce zafizeni. Rozhrani pouzivana pfi
jeho vyrobé, postupy pro vraceni zafizeni do tovarny k prohlidce a postupy pro
lokalizaci jeho zavad nejsou v tomto manualu popsany. Pokud potfebujete informace o
téchto rozhranich, obratte se prosim na technickou podporu.

O pfirucce
eTento navod slouzi pouze jako orientacni. Mohou se vyskytnout drobné rozdily mezi
navodem a vyrobkem.
eNeodpovidame za ztraty vzniklé v dusledku provozovani produktu zplsobem, ktery
neni v souladu s navodem k pouziti.
eManual bude aktualizovan v souladu s nejnovéjSimi zakony a pfedpisy pfislusnych
jurisdikci. Pro podrobné informace si prosim prostudujte tistény uzivatelsky manual,
pouzijte pfilozené CD, naskenujte QR kéd nebo navstivte nase oficialni webové stranky.
Manual slouzi pouze jako orientaéni; mezi elektronickou verzi a tisténou verzi se
mohou vyskytnout drobné rozdily.
eV/Sechny navrhy a programové vybaveni podléhaji zménam bez pfedchoziho
pisemného upozornéni. Aktualizace vyrobku mohou zpUsobit urcité rozdily mezi
skute€nym vyrobkem a navodem. Pro nejnovéjsi verzi programu a dopliujici
dokumentaci kontaktujte prosim zakaznicky servis.
oV tisku se mohou vyskytnout chyby nebo odchylky v popisu funkci, provozu a
technickych udaju. V pfipadé jakychkoli pochybnosti nebo sporl si vyhrazujeme pravo
na konecny vyklad.
ePokud nelze otevfit pfirucku (ve formatu PDF), aktualizujte prohlize¢ PDF nebo
vyzkousSejte jiny bézné pouzivany program pro ¢teni PDF.
eV/Sechny ochranné znamky, registrované ochranné znamky a nazvy spoleénosti
uvedené v tomto manualu jsou majetkem jejich pfisluSnych vlastnikd.
ePokud béhem pouzivani zafizeni dojde k jakymkoli problémim, navstivte prosim nase
webové stranky nebo kontaktujte dodavatele ¢i zakaznicky servis.
oV pfipadé jakychkoli nejasnosti nebo sporl si vyhrazujeme pravo kone¢ného vykladu.

Qchranna znamka

HIGH-DEFINITION MULTIMEDIA INTERFACE

Terminy HDMI a HDMI (rozhrani multimédii ve vysokém rozliSeni) a logo HDMI jsou
ochranné znamky nebo registrované ochranné znamky spole¢nosti HDMI Licensing
Administrator, Inc. ve Spojenych statech a v dalSich zemich.

Ja Ja
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Dulezita bezpe&nostni opatfeni a varovani

Tato ¢ast obsahuje informace o spravném zachazeni se zafizenim, prevenci rizik a
ochrané majetku pfed poSkozenim. Pfed pouZitim zafizeni si je pozorné pfectéte a pfi
jeho pouzivani dodrzujte uvedené pokyny.

Pozadavky na dopravu

A

Prepravujte zafizeni pfi povolenych hodnotach vihkosti a teploty.

Pozadavky na skladovani

A

Neumistujte zafizeni na mista vystavena slune¢nimu zafeni ani v blizkosti zdrojl
e tepla.

Uchovavejte zafizeni pfi povolenych hodnotach vihkosti (5-95 % (relativni
e vlhkost)) a teploty (-20 °C az +60 °C nebo -4 °F az +140 °F).

PoZadavky na instalaci

A DANGER

Nebezpedi prevraceni Mozny dlsledek: Zafizeni by se mohlo

pfevrhnout a zpUsobit vazné zranéni.

Preventivni opatfeni (véetné, avSak nikoli vyluéné):

ePouzivejte pouze skiiné a drzaky urcené pro toto zafizeni.

ePouzivejte pouze nabytek a konstrukce, které bezpe&né unesou zafizeni.
eNepokladejte zafizeni na okraj nabytku nebo konstrukce, ktera jej podpira.

oVzdy poucujte déti o nebezpecdi Splhani po nabytku, aby dosahly na zafizeni a jeho
ovladac.

ePeclivé usporadejte kabely pfipojené k zafizeni, aby nikdo o né nezakopl ani za né
nezatahl.

eUjistéte se, Ze je zafizeni nainstalovano na stabilnim povrchu.

eNeumistujte zafizeni na vysoky nabytek, jako jsou skfiné a knihovny, aniz byste se
nejprve ujistili, Ze nosna konstrukce je dostateéné stabilni, aby zafizeni unesla.
eNeumistujte zafizeni na tkaniny ani jiné podobné materialy.

eNeumistujte na zafizeni ani na nabytek, na kterém je zafizeni umisténo, pfedméty,
jako jsou hracky nebo dalkové ovladace, které by mohly lakat déti k vylézani na
zafizeni €i na nabytek.

A\'MRNNG

eNepfipojujte napajeci adaptér k zafizeni, pokud je adaptér zapnuty.
ePfisné dodrzujte mistni pfedpisy a normy tykajici se elektrické bezpecénosti.
Ujistéte se, Ze sitové napéti je stabilni a splfiuje poZzadavky zafizeni na napajeni.
eNepfipojujte zafizeni ke dvéma nebo vice druhim zdroji napajeni, abyste se
vyhnuli bezpe€nostnim rizikim a po$kozeni zafizeni.
oPfi napéjeni tohoto zafizeni dodrzujte elektrické poZadavky.

oNize jsou uvedeny pozadavky na vybér napajeciho adaptéru.

oNapajeci zdroj musi spliiovat pozadavky norem IEC 60950-1 a IEC 62368-1.

Jajaja
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Napéti musi splfiovat pozadavky SELV (bezpe¢né mimofadné nizké napéti) a
o nesmi prekrog¢it
Standardy ES-1.
oPokud vykon zafizeni nepfesahuje 100 W, musi napajeci zdroj splfiovat
pozadavky LPS a nesmi pfekrocit Urover PS2.
<Doporucujeme pouzivat napajeci adaptér dodany se zafizenim.
oPFi vybéru napajeciho adaptéru se pozadavky na napajeni (napf. jmenovité
napéti) fidi Stitkem na zafizeni.

A\

ePracovnici pracujici ve vy§kach musi pfijmout vSechna nezbytna opatfeni k
zajisténi vlastni bezpecnosti, véetné noseni pfilby a bezpecnostnich postroja.
eNeumistujte zafizeni na mista vystavena sluneé¢nimu zafeni ani v blizkosti zdrojl tepla.
eUchovavejte zafizeni mimo dosah vlhkosti, prachu a sazi.

ePouzijte adaptér nebo napdjeci zdroj do skfiné dodany vyrobcem.

eZafizeni je elektricky spotfebic tfidy I. Ujistéte se, Ze napéjeni zafizeni je pfipojeno
do zasuvky s ochrannym uzemnénim.

oPFi instalaci zafizeni zajistéte, aby byla sitova zastr¢ka snadno pfistupna pro
odpojeni napajeni.

eNainstalujte zafizeni na stabilni povrch, aby nedoS$lo k jeho padu.

eZafizeni nainstalujte na dobfe vétraném misté a nezakryvejte jeho vétraci otvory.
e\V/ystupni signalova zafizeni a LCD displej musi byt pfipojeny ke stejnému
uzemnéni a impedance zemnéni musi byt mensi nez 1 Q.

Provozni pozadavky

AWNG

ePouzivejte standardni napdjeci adaptér. Nepfejimame Zadnou odpovédnost za
jakékoliv problémy zplsobené pouzitim nestandardniho napajeciho adaptéru.
ePouzivejte napajeci kabely doporu¢ené pro dany region a vyhovujici jmenovitym
parametriim napajeni.

oV domacim prostfedi muze dojit k rddiovému ruseni, v takovém pfipadé muzete byt
povinni pfijmout odpovidajici opatfeni.

ePfed zapnutim zafizeni jej pfipojte k ochrannému uzemnéni.

eNevylévejte ani nestfikejte na zafizeni zadné tekutiny a ujistéte se, Ze na ném neni
zadny predmét obsahujici tekutinu, aby tekutina nemohla do zafizeni proniknout.
Provozujte zafizeni v ramci jmenovitého rozsahu vstupniho a vystupniho napajeni
e (stejnosmérny proud).
Bez odborného pokynu zafizeni nerozebirejte. Pouzivejte
® zafizeni pouze pfi povolenych hodnotach vihkosti a teploty.
Pfed pouzitim zkontrolujte, zda je napajeni spravné.
Provozni teplota: 0 °C az 40 °C (32 °F az 104 °F).
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PoZadavky na udrzbu

A DANGER

Vymeéna baterii za nespravny typ novych baterii maze vést k vybuchu. Preventivni
opatfeni (v€etné, ale nikoli omezeno na):

e\Vymérite nepotfebné baterie za nové baterie stejného typu a modelu, abyste zabranili
riziku pozaru nebo vybuchu.

elLikvidujte staré baterie podle pokyna.

A

ePfed Udrzbou zafizeni odpojte napajeni. PFi CiSténi zafizeni nepouzivejte tekuté ani
sprejové Eistici prostredky.
oPfi ¢isténi povrchu displeje pouzivejte Cisty a mékky hadfik nebo specialni utérku na
Cisténi Cocek. Nepouzivejte k Cisténi displeje vihky hadfik, v opaéném pfipadé by mohl
byt displej poSkozen.

Spojka pfistroje je odpojovacim zafizenim. Pfi pouzivani ji udrzujte v vhodném dhlu.
L]




TTTTTTTTTT UzZivatelska pFiru¢ka

Obsah

Pfedmluva Ja

Dulezita bezpeénostni opatfeni a varovani 1l

Informace o produktu

1

1. Seznam baleni 1
2. Nastaveni monitoru 2
. Popis tladitka 3
4

5

6

3

4. Kabelové pfipojeni

5. Popis nabidky

6. Popis funkci ovladaci nabidky (zobrazeni na obrazovce) ----
Pfiloha 1 ReSeni probléml 9

Pfiloha 2 Bezpeénostni zavazek a doporuéeni ---------- 10




@/hua

Informace o
produktu 1. Seznam
baleni Obrazek 1-1

Seznam baleni

H

N
®

UZivatelska pfirucka

©)

Tabulka 1-1 Seznam baleni

C. Vyznam

@pisplej

@stanek

@zaklad

@HDMI signalovy kabel

®Adapteér

®Rychla prirugka

@Pravni a regulaéni informace

®Stitek QR kodu

©§titek energetické Gginnosti

(1] POZNAMKA

VySe uvedené prisluSenstvi je pouze orientac¢ni; podpdrné produkty rdznych modell

Monitory se mohou mirné liSit od téch na obrazku; rozhodujici je skuteény stav.

1
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Figure 2-1 Angle Adjustment
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3. Popis tlaCitek
Obrazek 3-1
Zobrazeni tlacitek

coogoo -

Popis Tlaéitko

nabidky (®

Hlavni nabidka/Ukon¢it

e
Tlacitko dolu
Posunout dold/snizit hodnotu

Tlaéitko nahoru

Pfepnout do Usporného rezimu/Posunout nahoru/Zvysit hodnotu

m | V A =z

Bkongit/klavesova zkratka

Vybér a potvrzeni signalu

(]
Tla¢itko napajeni.
Zapnout/vypnout

C_

L] note

VySe uvedeny obsah je pouze orientaéni a vSe zavisi na skute¢nych
podminkach.

3
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4. Pfipojeni kabelu
Obrazek 4-1
Vstupni a vystupni
rozhrani

p ~ (o)
— &
Rozhrani pro DC

multimédia s
vysokym
rozlisenim

Tabulka 4-1 Vstupni a vystupni porty

Pristav Funkce
Multimedialni X1/ Pouzutve’ H?MI kabel k pfipojeni vstupu HDMI produktu k vystupu
rozhrani s HDMI v pogitaéi.
vysokym
rozliSenim
VGA X1/ Pouzijte VGA kabel k pfipojeni vstupu VGA na vyrobku k vystupu VGA
na pocitaci.
1/ Slouzi k pfipojeni napajeciho adaptéru; poté adaptér zapojte do spravné
stejnosmeérny X EJZI p|le ,I ,pJ : perd: p pier zapoj prav
proud uzemnéné elektrické zasuvky.

NOTE

VySe uvedené porty slouzi pouze jako orienta¢ni; skute¢né porty rtznych typd monitort se
mohou mirné lisit.



Vychazi se z portl na obrazku; v§e v8ak podléha portim a funkcim skute¢ného vyrobku.

4
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5. Popis nabidky

Barva a tvar nabidky zobrazené na obrazovce (OSD) na skute¢ném pocitaci se
mohou mirné liSit od téch na obrazku; rozhodujici je vzdy to, co se skute¢né
zobrazilo.

Specifikace nabidky OSD se mohou bez pfedchoziho upozornéni zménit v souvislosti

° s vylepdenim funkci.

Stisknéte tlacitko M na ovladacim panelu pro pfistup k nabidce monitoru. Podrobné
informace

Informace o kazdé nabidce naleznete v nasledujicich ¢astech.

NEH] Jas

<

Nas'i’aveni obrazu Kontrast

NWVEHI’ barev Usporny rezim ¢
Norma

Nagtaveni OSD DCR < Vypnuto

£0bnovit Pretizeni < Vypnuto

Navic Doba odezvy Vypnuto

pohyblivého
obrazu (MPRT) () hua

Krok 2. Pro aktivaci stisknéte tlacitko nabidky v pravém dolnim rohu ramecku.
Podnabidky hlavni nabidky jsou: Nabidka jasu, Nabidka nastaveni obrazu,
Nabidka nastaveni barev, Nabidka nastaveni zobrazeni na obrazovce, Nabidka
obnoveni a RozSifena nabidka. Pro vybér poloZky podnabidky stisknéte tlacitko
E. Vybrana poloZka nabidky bude zobrazena ohrani¢enym draténym rameckem.

Krok 3. Stisknéte tlagitko pro pfechod mezi sekundarnimi polozkami podnabidky.



Upozornéni: RozliSeni 1920 x 1080 pfi 120 Hz je pfetaktované a je kompatibilni pouze s
rozhranim HDMI. Pokud b&hem procesu pretaktovani dojde k chybam, nastavte
obnovovaci frekvenci na 100 Hz.
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6. Popis funkci ovladaciho menu (zobrazeni na
obrazovce)

Tabulka 6-1 Popis nabidky zobrazeni na obrazovce

Hlavni Podnabidka MozZnost
nabidka
Jas 0-100
Kontrast 0-100
RezZim uspory Vychozi/Hra/Film/Text/StfileCka z prvni
Jas energie osoby/Strategie v redlném Case
DCR Vypnuto/Zapnuto
Pretizeni Vypnuto/Zapnuto
MPRT Vypnuto/Zapnuto
Horizontalni pozice | 0-100
V.Postaveni 0-100
Nastaveni Hodiny 0-100
obrazku Faze 0-100
Pomér stran obréazku| Sirokoulhly/4:3
Barevna teplota Teply/UzZivatelsky/Studeny/Normalni
Cervena 0-100
Nastaveni Zelena 0-100
barev Modra 0-100
Snizené modré Vypnuto/Zapnuto
svétlo
English/Francais/Espafnol/Portugués/Deutsch/Ital iano/Ned
Jazyk erlands/Svenska/Suomi/Polski/Cestina/PyccKuit/ot=04/22
Nastaveni BEch 37 /fEiA RS2/ B ASEE/EMnvikd/Magyar/Turkish
zobrazeni na | H. Pozice 0-100
obrazovce V. Postaveni 0-100
Casovy limit 10-100
Transparentnost 0/25/50/75/100
Automaticka
Obnovit konfigurace.
Automaticka barva
Obnovit
o Vybér vstupu VGA/HDMI
Mimoradny Pretaktovani Vypnuto/Zapnuto
[ POZNAMKA

Funkce OSD v tabulce vySe jsou pouze orientaéni a mohou se lisit od skute¢ného zobrazeni,

takze OSD

Pfednost maji vlastnosti skute¢ného displeje.
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Podporovana rozliSeni HDMI:

Usneseni Format |Horizontalni| Svisla Frelfvence Polarita L
Vodorouns zobrazeni | frekvence | Frekvence [ hodin (HorizontaIni/ ﬁg:pﬁﬂjzeem Poznamka
Svisle) (kHz) (Hz) (MHz) Vertikalni)

640%x480 60 Hz 31.469 59.94 25175 -l

640x480 72 Hz 37.861 72.809 31.5 -I-

640 x 480 75 Hz 37.5 75 31.5 -

720%x400 70 Hz 31.469 70.087 28.322 +-

800 x 600 56 Hz 35.156 56.25 36 -1+

800x600 60 Hz 37.879 60.317 40 -l

800x600 72 Hz 48.077 72.188 50 -I-

800 x 600 75 Hz 46.875 75 49.5 ++

1024x768 60 Hz 48.363 60.004 65 -I-

1024x768 70 Hz 56.476 70.069 75 ++

1024 x 768 75 Hz 60.023 75.029 78.75 +/+

1152 x 870 75 Hz 68.681 75.062 100 -I-

1280 x 720 75 Hz 60.023 75.029 78.75 ++
1280 x 1024 | 60 Hz 63.981 60.02 108 ++
1280 x 1024 75 Hz 79.976 75.025 135 -+

1440 x 900 60 Hz 55.935 59.887 106.5 ++

1680x1050 60 Hz 65.29 59.954 146.25 -1+




1920 x 1080 60 Hz 67.5 60 148.5 +H+
1920 x 1080 75 Hz 83.894 74.973 174.5 +-
1920 x 1080 | 100 Hz 110 100 228.8 +/+
1920x1080 120 Hz 135 120 280.8 +/+
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Podporovana VGA rozliseni:

Usneseni Displej | Vodorovna | Vertikaini | Hodinovy Polarita o
) | Forma frekvence | Frekvence | Kmitocet (Horizontaln{/ Zda zafizeni Poznamka
(Vodorovny x Svisly) (kHZ) (HZ) (MHZ) Vertikélni) podporuje

640x480 60 Hz 31.469 59.94 25.175 -I-

640x480 72 Hz 37.861 72.809 31.5 -l

640%480 75 Hz 375 75 315 -I-

720 x 400 70 Hz 29.261 69.836 23.75 +/-

800 x 600 56 Hz 35.156 56.25 36 -+

800 x 600 60 Hz 37.879 60.317 40 -l

800 x 600 72 Hz 48.077 72.188 50 -/-

800 x 600 75 Hz 46.875 75 495 ++

1024x768 60 Hz 48.363 60.004 65 -I-

1024x768 70 Hz 56.476 70.069 75 +/+

1024 x 768 75 Hz 60.023 75.029 78.75 +/+

1152 x 870 75 Hz 68.681 75.062 100 -l

1280x720 75 Hz 60.023 75.029 78.75 +H+

1280x1024 60 Hz 63.981 60.02 108 +/+

1280x1024 75 Hz 79.976 75.025 135 -+

1440x900 60 Hz 55.935 59.887 106.5 ++
1680 x 1050 60 Hz 65.29 59.954 146.25 -+




1920x1080

60Hz

67.5

60

148.5

+/+

1920 x 1080

75 Hz

83.894

74.973

174.5
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Appendix 1 Troubleshooting

Appendix Table 1-1 FAQ

Faults Occurring

Possible Solutions

The power indicator lightis noton

Check if the power is on.
Check if the power cord is connected.

Plug and play failed

Check if the function of plug-and-play of the device
is compatible with PC.

Check if the display card is compatible with the plug-
and-play function.

Dimming picture

Adjust brightness and contrast.

Flickering picture or picture with
ripples

There may be electrical appliances or equipment with
electronic disturbance.

The power indicator light
is on (flickering), but the
monitor has no pictures.

Check if the PC power is on.

Check if the PC display card is inserted properly.
Check if the signal cable of the monitor iscorrectly
connected with the PC,

Check the signal cable plug of the monitor and make
sure every pin has no bending.

Observe the indicator light by pressing the Caps
Lock key on the PC keyboard and check if the PC is
working.

Color shortage (red, green and
blue)

Check the signal cable of the monitor and make sure
every pin has no bending.

The picture is not in the middle, or
the size is not right

Hot key (AUTQ)

Picture with color difference (white
looks not white)

Adjust RGB color or reselect color temperature.

Screen font blur under VGA/HDMI signal

Select M to automatically adjust the image.
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Appendix 2 S Zavazek k bezpeé€nosti
a

Doporudeni

Dahua Vision Technology Co., Ltd. (dale jen ,Dahua“) pfiklada kybernetické bezpeénosti a
ochrané soukromi vysokou dllezitost a pribézné vyclefiuje specialni finanéni prostfedky na
komplexni zvySovani bezpe&nostniho povédomi a schopnosti zaméstnanc Dahua a na zajisténi
adekvatni ochrany produkt(. Dahua zfidila profesionalni bezpeénostni tym, ktery zajistuje
zabezpeceni a Fizeni bezpecnosti v celém Zivotnim cyklu vyrobku — pfi navrhu, vyvoji, testovani,
vyrobé, dodani a udrzbé. Pfi dodrzovani zasad minimalizace sbéru dat, minimalizace
poskytovanych sluzeb, zakazu implantace zadnich vratek a odstrafiovani zbyte¢nych a
nezabezpecenych sluzeb (napf. Telnet) produkty Dahua nadale zavadéji inovativni bezpecnostni
technologie a usiluji o zvy$eni schopnosti zaji§téni bezpecnosti produktl, pficemz globalnim
uzivatellm poskytuji bezpeénostni upozornéni a nepretrzitou (24/7) reakci na bezpecnostni
incidenty za uc¢elem leps$i ochrany bezpec¢nostnich prav a zajm( uzivatel(.

Soucasné spole¢nost Dahua vyzyva uzivatele, partnery, dodavatele, viadni instituce, primyslové
organizace a nezavislé vyzkumniky, aby jakakoli potencialni rizika nebo zranitelnosti zjisténé na
zafizenich spole€nosti Dahua hlasili tymu Dahua PSIRT; konkrétni zpUsoby hlaSeni naleznete v
sekci kybernetické bezpecnosti na oficialnich webovych strankach Dahua.

Bezpecénost produktu vyZzaduje nejen soustavnou pozornost a Usili vyrobcu pfi vyzkumu a
vyvoji, vyrobé a dodavani, ale také aktivni u¢ast uzivatell, ktefi mohou pfispét ke zlepSeni
prostfedi a zplsob( pouzivani produktu, ¢imz se lépe zajisti bezpeénost produktl po jejich
uvedeni do provozu. Z tohoto divodu doporucujeme, aby uZivatelé zafizeni pouzivali
bezpecné, véetné, avsak nikoli vyluéné:

1. Sprava Gé&ta 1.1

Pouzivejte slozita hesla

Ridte se nasledujicimi doporuéenimi pfi nastavovani hesel:

eDélka nesmi byt mensi nez 8 znakd;

eZahriite alespon dva typy znakl: velkd a mala pismena, &islice a symboly;

eNesmi obsahovat nazev G¢tu ani nazev Uctu v opaéném porfadi;

eNepouzivejte po sobé jdouci znaky, napfiklad 123, abc atd.;

eNepouzivejte opakujici se znaky, napfiklad 111, aaa apod.

1.2 Pravideln& mé&fite hesla.
Doporucuje se pravidelné ménit heslo zafizeni, aby se snizilo riziko jeho uhodnuti nebo prolomeni.
1.3 Pridélte ucty a opravnéni vhodnym zplsobem
Vhodné pfidavejte uzivatele na zakladé pozadavku na sluzby a spravu a pfifazujte
uzivateldm minimalni sady opravnéni.
1.4 Povolit funkci uzamé&eni u&tu

Funkce uzamceni G¢tu je ve vychozim nastaveni povolena. Doporucuje se ji ponechat povolenou
k ochrané bezpecnosti U¢tu. Po nékolika neuspé&sSnych pokusech o zadani hesla systém zablokuje
pfislusny Gcet i zdrojovou IP adresu.

1.5 Nastavte a v€as aktualizujte informace pro obnoveni hesla.

Zafizeni Dahua podporuje funkci obnoveni hesla. Aby se snizilo riziko zneuziti této funkce
uto¢niky, je tfeba v pfipadé jakékoli zmény Gdajl provést jejich véasnou aktualizaci. Pfi
nastavovani bezpeénostnich otazek se doporuc€uje nepouzivat snadno uhodnutelné odpovédi.

2. Konfigurace sluzby

2.1 Povolit HTTPS



Doporucuje se povolit protokol HTTPS pro pfistup k webovym sluzbam prostfednictvim
zabezpecenych kanall.
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2.2 8ifrovany pfenos zvuku a videa

Pokud jsou vase zvukové a obrazové Udaje velmi dllezité nebo citlivé, doporuéujeme
pouzivat funkci Sifrovaného pfenosu, abyste snizili riziko jejich odposlechu béhem pFenosu.

2.3 Turn off non-essential services and use safe mode

Pokud nejsou potfeba, doporucuje se vypnout nékteré sluzby, jako jsou SSH, SNMP, SMTP,
UPnP, AP hotspot apod., aby se snizila plocha Utoku. Pokud je to nutné, dirazné se
doporucuje zvolit bezpe€né reZimy, v¢etné, ale nikoli vyhradné&, nésledujicich sluZeb:
eSNMP: Zvolte SNMP verze 3 a nastavte silna hesla pro Sifrovani i ovéfovani.

oSMTP: Zvolte TLS pro pfistup k poStovnimu serveru.

oFTP: Zvolte SFTP a nastavte slozita hesla.

ePfistupovy bod (hotspot): Zvolte rezim Sifrovani WPA2-PSK a nastavte slozita hesla.

2.4 Zména vychozich portd HTTP a dal$ich sluZzeb

Doporucuje se zménit vychozi port protokolu HTTP a dal$ich sluzeb na libovolny port v
rozmezi 1024-65535, aby se snizilo riziko, Ze jej uhadnou atoé&nici.

3. Konfigurace sité

3.1 Povolit seznam povolenych

Doporuéuje se zapnout funkci seznamu povolenych a omezit pfistup k zafizeni pouze na IP
adresy uvedené v tomto seznamu. Proto se ujistéte, Ze do seznamu povolenych pfidate IP adresu
svého pocitace a IP adresu podporovaného zafizeni.

3.2 Vazani MAC adresy
Doporucéuje se privazat IP adresu vychozi brany k MAC adrese zafizeni, aby se snizilo riziko
zfalSovani ARP.

3.3 Vytvoreni bezpe&ného sitového prostiedi Aby byla 1épe zajist&na bezpeé&nost zafizeni a
sniZena potencialni kyberneticka rizika, doporu€uje se nasledujici: Vypnout funkci pfesmérovani
portti na smérovadci, aby se zabranilo pfimému pfistupu k zafizenim v interni siti z externi sité;
Segmentovat sit podle skute&nych potfeb: pokud mezi dvéma podsit&mi nenf potieba komunikace,
doporuduje se pouZit VLAN, branu a dal3i metody k oddéleni sité a dosaZeni sitové izolace; Zavést
systém autentizace pfistupu 802.1X ke sniZeni rizika neopravnéného pfistupu koncovych zafizen{
do privatni sité&.

4. Audit bezpecénosti
4.1 Kontrola pfipojenych uzivateld
Doporucuje se pravidelné sledovat online uzivatele za ucelem identifikace nelegalnich uzivateld.

4.2 Zkontrolujte protokol zafizeni

Prohlizenim protokolt se mizete dozvédét o IP adresach, které se pokouseji
pfihlasit k zafizeni, a o kliCovych operacich pfihlaSenych uzivateld.

4.3 Konfigurace protokolovani sité

Vzhledem k omezené kapacité ulozisté zafizeni je mnozstvi uloZzenych protokoll omezené.

Pokud je potfeba protokol uchovavat dlouhodobé, doporucuje se povolit sitové protokolovani, aby
byly kritické zaznamy synchronizovany se serverem sitovych protokold pro Gcely zpétného
sledovani.

5. Bezpecnost softwaru

5.1 Aktualizujte firmware véas

Podle prumyslovych provoznich standardu je tfeba firmware zafizeni véas aktualizovat na
nejnovéjsi verzi, aby bylo zajisténo, Ze zafizeni disponuje nejnovéjSimi funkcemi a
zabezpecenim. Pokud je zafizeni pfipojeno k vefejné siti, doporuc€uje se povolit funkci
automatické detekce online aktualizaci, aby bylo mozné v¢as ziskavat informace o
aktualizacich firmwaru uvolnénych vyrobcem.
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5.2 Aktualizujte klientsky software v&as.
Doporuc¢ujeme vam stahnout a pouzivat nejnovéjsi klientsky software.

6. Fyzicka ochrana

Doporucduje se provést fyzickou ochranu zafizeni (zejména uloZznych zatizeni), napfiklad
umisténim zafizeni do vyhrazené strojovny a skfiné a zavedenim pFistupové kontroly a spravy
klich tak, aby neopravnéné osoby nemohly poskodit hardware a dal$i periferni zafizeni (napf.
USB pamétové zafizeni, sériovy port).
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