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Predmluva

Obecné

Tato pfirucka predstavuje instalaci, funkce a ovladani zafizeni EM331A (dale jen ,zafizeni“). Pfed
pouZzitim zafizeni si peclivé pfectéte tento navod a uschovejte jej pro budouci pouziti.

Modely
DHI-LM27-EM331A

Bezpecnostni pokyny

V pfiru€ce se mohou objevit nasledujici signalni slova.

Signalni slova Vyznam
é Oznacuje vysoké potencialni nebezpedi, které mize zpUsobit smrt
NEBEZPECI nebo vazné zranéni, pokud se mu nevyhnete.

é Oznacuje stfedni nebo nizké potencialni nebezpedi, které muze
VAROVANI zpUsobit lehké nebo stfedné tézké zranéni, pokud se mu nevyhnete.

ﬁ Oznacuje potencialni riziko, které, pokud nebude odstranéno, mize
UPOZORNENI vést k posSkozeni majetku, ztraté dat, snizeni vykonu nebo
nepredvidatelnym vysledkam.
= TIPY Poskytuje metody, které vam pomohou vyfesit problém nebo usetfit
¢as.
POZNAMKA Poskytuje doplriujici informace jako doplnék k textu.

Historie revizi

Verze Obsah revize Cas vydani

V1.0.0 Prvni vydani. Srpen 2025

Oznameni o ochrané osobnich udaju

Jako uzivatel zafizeni nebo spravce Udaji muzete shromazdovat osobni Udaje jinych osob, jako jsou
jejich oblicej, zvuk, otisky prstl a Cislo poznavaci znacky. Musite dodrzovat mistni zakony a pfedpisy na
ochranu soukromi, abyste chranili legitimni prava a zajmy jinych osob, a to zavedenim opatfeni, ktera
zahrnuji mimo jiné: Zajisténi jasné a viditelné identifikace, ktera informuje osoby o existenci sledované
oblasti a poskytuje pozadované kontaktni informace.
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Deklarace rozhrani

Tato pfiru¢ka pfedstavuje pfedevsim pfislusné funkce zafizeni. Rozhrani pouzita pfi jeho vyrobé&, postupy
pro vraceni zafizeni do tovarny k prohlidce a pro lokalizaci jeho zavad nejsou v této pFiru¢ce popsany.
Pokud potfebujete informace o téchto rozhranich, obratte se na technickou podporu.

O pfirucce

Pfirucka slouzi pouze jako referenéni pfirucka. Mezi pfiruckou a produktem mohou byt malé
odlisnosti.

Neneseme odpovédnost za Skody vzniklé v dusledku pouzivani produktu zplsobem, ktery neni
v souladu s ndvodem.

Pfirucka bude aktualizovana podle nejnovéjSich zakonl a predpist souvisejicich jurisdikci.
Podrobné informace naleznete v tiSténé uzivatelské pfiru¢ce, na nasem disku CD-ROM, po
naskenovani QR kédu nebo na nasich oficialnich webovych strankach. Pfiruka slouzi pouze jako
referencni pfirucka. Mezi elektronickou verzi a tiSténou verzi mohou byt malé odliSnosti.

VSechny navrhy a software se mohou zménit bez pfedchoziho pisemného upozornéni. Aktualizace
produktu mohou vést k urcitym rozdilim mezi skute¢nym produktem a navodem k obsluze. Aktualni
program a doplrikovou dokumentaci vam poskytne zakaznicky servis.

V tisku mohou byt chyby nebo odchylky v popisu funkci, operaci a technickych udaja. V pfipadé
pochybnosti nebo sporu si vyhrazujeme pravo na konec¢né vysvétleni.

Pokud nelze navod (ve formatu PDF) otevfit, aktualizujte software ¢teCky nebo vyzkousSejte jiny
bézny software ¢tecky.

V8echny ochranné znamky, registrované ochranné znamky a nazvy spole¢nosti uvedené v této
pfiru¢ce jsou majetkem jejich pfislusnych vlastnik.

Pokud pfi pouzivani zafizeni nastanou néjaké problémy, navstivte nase webové stranky, kontaktujte
dodavatele nebo zakaznicky servis.

V pfipadé nejasnosti nebo sporl si vyhrazujeme pravo na konec¢né vysvétleni.

HoImil

VYSOCE
ROZHRANI

KVALITNI MULTIMEDIALN{

Terminy HDMI a HDMI High-Definition Multimedia Interface a logo HDMI jsou ochranné
znamky nebo registrované ochranné znamky spole¢nosti HDMI Licensing Administrator, Inc.
ve Spojenych statech a dalSich zemich.




alhua

TECHNOLOEY N&vod k obsluze

Dulezité bezpecnostni pokyny a varovani

Tato &ast obsahuje informace o spravném zachazeni se zafizenim, prevenci nebezpeci a prevenci
poskozeni majetku. Pfed pouzitim zafizeni si peClivé pfectéte pokyny a pfi pouzivani se jimi Fidte.

Pozadavky na dopravu

A

PFi pfepravé zafizeni dodrzujte povolené podminky vihkosti a teploty.

Pozadavky na skladovani

A

Neumistujte zafizeni na misto vystavené slunecnimu zafeni nebo v blizkosti zdroji tepla.

Zarizeni skladujte v podminkach povolené vihkosti (5 %-95 % (RV)) a teploty (-20 °C az +60 °C,
nebo —4 °F az +140 °F).

Pozadavky na instalaci

A NEBEZPECi
Nebezpedi stability

Mozny vysledek: ZafFizeni by mohlo spadnout a zpUsobit vazné zranéni.

Preventivni opatfeni (mimo jiné):

Pouzivejte pouze skfifiky a drzaky ur€ené pro dané zafizeni.

Pouzivejte pouze nabytek a konstrukce, které mohou zafizeni bezpe¢né unést.

Neumistujte zafizeni na okraj nabytku nebo konstrukce, ktera jej podpira.

Vzdy poucte déti o nebezpecdi lezeni na nabytek, aby se dostaly k zafizeni a jeho ovladaci.
Peclivé usporadejte kabely pfipojené k zafizeni, aby o né lidé nezakopavali a netahali za né.
Ujistéte se, ze je zafizeni nainstalovano na stabilnim povrchu.

Nepokladejte zafizeni na vysoky nabytek, jako jsou skfiné a knihovny, aniz byste se nejprve uijistili,
Ze nosna konstrukce je dostatecné stabilni, aby zafizeni unesla.

Nepokladejte zafizeni na latku ani jiné podobné materialy.

Na zafizeni ani na nabytek, na kterém je zafizeni umisténo, neukladejte pfedméty, jako jsou hra¢ky
a dalkové ovladace, které by mohly déti lakat k lezeni.

& VAROVANI

Nepfipojujte napajeci adaptér k zafizeni, pokud je adaptér zapnuty.

PFisné dodrZujte mistni pfedpisy a normy tykajici se elektrické bezpecnosti. Ujistéte se, Ze napéti
v okoli je stabilni a splfiuje pozadavky na napajeni zafizeni.

Nepfipojujte zafizeni ke dvéma nebo vice druhim napajecich zdroju, aby nedoSlo k ohrozeni
bezpecnosti a poSkozeni zafizeni.

PFi napajeni zafizeni dodrzujte elektrické pozadavky.
<& Nize jsou uvedeny pozadavky pro vybér napajeciho adaptéru.
o  Napajeci zdroj musi splfiovat poZzadavky norem IEC 60950-1 a IEC 62368-1.

o Napéti musi splhovat pozadavky SELV (bezpecné extra nizké napéti) a nesmi
prekraCovat normy ES-1.

o  Pokud vykon zafizeni nepfesahuje 100 W, musi napajeci zdroj splfiovat pozadavky LPS
a nesmi byt vy38i nez PS2.
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A

<& Doporucujeme pouzivat napajeci adaptér dodany se zarizenim.

<& Pfi vybéru napajeciho adaptéru se pozadavky na napajeni (napfiklad jmenovité napéti) Fidi
udaji na Stitku zafizeni.

Pracovnici pracujici ve vySkach musi pfijmout vSechna nezbytna opatfeni k zajiSténi osobni
bezpecnosti, véetné noSeni helmy a bezpecnostnich pasu.

Neumistujte zafizeni na misto vystavené slune¢nimu zafeni nebo v blizkosti zdrojl tepla.
Chranite zafizeni pfed vihkosti, prachem a sazemi.
Pouzijte adaptér nebo napéjeci zdroj dodany vyrobcem.

Zarizeni je elektricky spotfebi¢ tfidy I. Ujistéte se, Zze je napajeni zafizeni pfipojeno k zasuvce
s ochrannym uzemnénim.

Pfi instalaci zafizeni se ujistéte, Ze je napajeci zastrCka snadno pfistupna, aby bylo mozné prerusit
napajeni.

Nainstalujte zafizeni na stabilni povrch, aby nedoslo k jeho padu.

Zafizeni instalujte na dobfe vétraném misté a neblokujte jeho ventilaci.

Signalové vystupni zafizeni a LCD displej musi byt uzemnény stejnym zplsobem a impedance
uzemnéni musi byt mensi nez 1 Q.

Provozni pozadavky

A VAROVANI

Pouzivejte standardni napajeci adaptér. Nepfebirame Zadnou odpovédnost za problémy zplsobené
pouzitim nestandardniho napajeciho adaptéru.

Pouzivejte napajeci kabely, které jsou doporuceny pro danou oblast a odpovidaji specifikacim
jmenovitého vykonu.

V domacim prostfedi to mze zpUsobit radiové ruseni, v takovém pfipadé muze byt nutné pfijmout
odpovidajici opatfeni.

Pfed zapnutim zafizeni jej uzemnéte na ochranné uzemnéni.

Na zafizeni nekapkejte ani nestfikejte tekutiny a ujistéte se, Ze na ném nejsou zZadné pfedméty
naplnéné tekutinou, aby do né&j tekutina nemohla vniknout.

Pouzivejte zafizeni v ramci jmenovitého rozsahu pfikonu a vykonu (== stejnosmérny proud).
Nerozebirejte zafizeni bez odborného pouceni.

Pouzivejte zafizeni za povolenych podminek vihkosti a teploty.

Pfed pouzitim zkontrolujte, zda je napajeni spravné.

Provozni teplota: 0 °C az 40 °C (32 °F az 104 °F).
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Pozadavky na udrzbu

A\ NEBEZPECI
Nahrazeni nevyzadanych baterii nespravnym typem novych baterii mlze vést k explozi.
Preventivni opatfeni (mimo jiné):

e Nahradte nevyhovujici baterie novymi bateriemi stejného typu a modelu, abyste predesli riziku
pozaru a vybuchu.

Staré baterie zlikvidujte podle pokyn(.

Pfed udrzbou zafizeni vypnéte. K &iSténi zafizeni nepouzivejte tekuté Cistici prostfedky ani Cistici
spreje.

e K isténi povrchu displeje pouzijte Cisty a mékky hadfik nebo specialni hadfik na &isténi Cocek.
K Cisténi displeje nepouzivejte vlhky hadrfik. V opacném pfipadé mulze dojit k poSkozeni obrazovky.

e  Spojka spotfebice je odpojovaci zafizeni. Pfi pouzivani udrzuijte pfistroj v pohodlném uhlu.
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Informace o produktu
1. Seznam baleni

Obrazek 1-1 Seznam baleni
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Tabulka 1-1 Seznam baleni

Vyznam

Obrazovka displeje

Stojan

ZakI.

DP kabel

Adaptér

QSG

Pravni a regulacni informace

Navod k obsluze

® Q@ v ® O e

Sroub

® | ©

Stitek energetické uginnosti

®

Napajeci kabel

A POZNAMKA

Vyse uvedené doplrikové produkty slouzi pouze pro informaci, podpurné produkty riznych modelli monitor(
se mohou mirné liSit od téch na obrazku a vSe podléha skutenosti.
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2. Nastaveni monitoru

Mezi funkce nastaveni displeje patfi nastaveni Uhlu sklonu, nastaveni Uhlu vertikalni rotace obrazovky,
nastaveni Uhlu rotace doleva a doprava a nastaveni vysky, jak je zndzornéno na obrazku nize. Rizné typy
displeji maji rizné funkce nastaveni a konkrétni funkce nastaveni se Fidi funkcemi nastaveni daného modelu.

Obrazek 2-1 Nastaveni Uhlu
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Uhel otadeni Uhel otaéeni
(x20°mm) (90° mm)
S R [
E
E
S

Nastaveni vysky

Uhel naklonéni
(0-110 mm)

(-5°—+15°)

A POZNAMKA
Pfi nastavovani uhlu monitoru se nedotykejte ani netlacte na plochu obrazovky. VySe uvedeny obrazek slouzi
pouze pro informaci a vSe podléha skute¢né funkci nastaveni.
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3. Popis tlaCitka

Obrazek 3-1 Zobrazeni tla¢itek
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Tabulka 3-1 Tlac¢itka OSD
Pétiosé kolébkové tlacitko
Klav. Funkce

a. Stisknéte a podrzte tlacitko ,OK“ po dobu 3-5 sekund, aby se zafizeni zapnulo nebo

vypnulo.
@ Tlagitko b. Kdyz je displej zapnuty, kliknéte na tlacitko ,OK*, aby se na jednu sekundu zobrazilo hlavni
OK menu.
c. Vyberte ,smérové*” tlacitko pro vybér polozek, které chcete v hlavnim menu nastavit nahoru
nebo dolu. Po vybéru polozZek stisknéte tlacitko ,OK" pro potvrzeni. Stisknéte znovu tla¢itko
,OK" pro ulozeni a navrat do horniho menu.
@ Smérové Podrzte tlacitko ,OK" nahoru, dold, doleva a doprava, abyste ovladali pohyb zaostfeni nahoru,
Haditko dolu, doleva a doprava. Na listé prabéhu slouzi levé a pravé tlacitko ke zmenseni, respektive
zvétdeni funkci.
1. Podrzte tladitko ,OK" doleva: Nastavuje rezim ECO.
Tladitko 2. Podrzte tlacCitko ,OK® doprava: Vybere zdroj vstupu.
zkratky 3. Podrzte tlagitko ,OK* nahoru: Nastavi jas.

4. Podrzte tlacitko ,OK" dold: Vybere herni rezim.

Ay POZNAMKA

VySe uvedeny obsah slouZi pouze pro informaci a vSe podléha skute€nym podminkam.
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4. Pripojeni kabelu

Obrazek 4-1 Vstupni a vystupni rozhrani

e ©

Stejnosmér HDMI HDMI DP AUDIO VYSTUP
ny

Tabulka 4-1 Vstupni a vystupni porty

Port Funkce

Stejnosmérny  |x1/ SlouZi k pfipojeni napajeciho adaptéru a naslednému pfipojeni napajeciho kabelu
k fadné uzemnéné elektrické zasuvce.

HDMI x2/ Pomoci kabelu HDMI pfipojte rozhrani HDMI IN produktu k portu HDMI OUT
poditace.
DP x1/ Pro pfipojeni k pocitaci pouzijte kabel DP.

AUDIO VYSTUP |x1/ Slouzi k pfipojeni externich zvukovych vystupnich zafizeni, jako jsou sluchatka nebo
Spunty do usi.

(A POZNAMKA

VysSe uvedené porty slouzi pouze pro informaci, skute¢né porty riznych typt monitordl se mohou mirné lisit od
portli na obrazku a vSe zavisi na portech a funkcich skuteéného produktu.
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5. Popis menu

e Barvaa tvar menu OSD skute¢ného pocitace se mohou mirné lisit od toho, co je znazornéno na obrazku,
a rozhoduijici je vSe, co se skutecné zobrazi.

e  Specifikace menu OSD se mohou zménit v dusledku vylepseni funkci bez pfedchoziho upozornéni.
Pro pFistup do menu monitoru stisknéte tlacitko ,OK" na ovladacim panelu. Podrobné informace o jednotlivych

menu naleznete v nasledujicich ¢astech.

1. krok Pro vstup do obrazovky OSD stisknéte tlacitko ,OK"

200Hz 80
Freq. i nc | Brightn

| Brightness

Contrast
ECO
Blacklevel
Aspect Ratio
Sharpness

Professional Mode

&> Exit <®> Move ‘®> Enter

2. krok Stisknéte tlacitko vneboa pro prochazeni funkci.

- Vyberte poZadovanou funkci a stisknéte tlagitko ,,OK" pro vstup do podmenu.

- Stisknéte tlacitko v nebo a prochazejte podmenu a stisknutim tlacitka ,OK“ vyberte a potvrdte
pozadovanou funkci.

- Stisknéte tlagitko ¥ nebo a pro vybér jedné moznosti a stisknéte tlacitko ,OK" pro potvrzeni nastaveni
a opusténi aktualniho menu.

3. krok Stisknéte « pro opusténi aktualni strany.
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6. Popis funkci operaéniho menu (OSD)
Tabulka 6-1 Popis menu OSD

Hlavni menu Podmenu Moznost

Jas 0-100

Kontrast 0-100

ECO Standardni/E-kniha/Film/Obrazek
ZOBRAZIT Uroveri Gerné 0-100

Pomér stran Sirokouhly obraz/4:3/1:1/Auto

Ostrost 0-10

Profesionalni rezim Standardni/sRGB/AdobeRGB/Zobrazeni P3

Teplota barev Normalni/Teplé/Chladné/Uzivatel

Cervena 0-100

Zelena 0-100

Modra 0-100

60sy odstin Cer\{ené/ZeIené/Modré/Azurové/Purpurové/ZIuté/Obnoven|’
BARVA odstinu

60sa sytost Cerve.né/ZeIené/Modré/Azurové/Purpurové/ZIuté/Reset

sytosti

Omezené modré svétlo | Vypnuto/Nizké/Stredni/Vysoké/Maximalni

Rozsah RGB Auto/RGB (0-255)/RGB (16-235)

Format barev Auto/R/G/BIY/UINV

Herni rezim Standardni/G1/G2/G3/FPS/RTS

Herni Cross Vypnuto/Cross1/Cross2/Cross3/Cross4

Doba odezvy Vypnuto/Normalni/Nejlepsi/Vysoké/Extrémni
HRA Dynamické doba odezvy |Vyp./Zap.

Bezplatna synchronizace |Zap./vyp.

Obnovovaci frekvence Vyp./Zap.

Owl Sight Vypnuto/Stfed/PIné
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Hlavni menu Podmenu Moznost
HDR Vyp./Zap.
BFI Vyp./Zap.
DCR Zap./vyp.
POKROCILE DDCI/CI Zap./vyp.
Lokalni stmivani Vypnuto/Nizké/Stfredni/Vysoké
Cteci lampa Zap./vyp.
Snimani svétla Zap./vyp.
Jazyk English/i& 4 S0/2H= 0 /PYCCKMA/Espanol/ H A5 /Francais
Vstupni zdroj Automaticky zdroj/ DP/HDMI1/HDMI2
OSD V pozice 0-100
SYSTEM 0SD S pozice 0-100
Hlasitost 0-100
Ztlumit Zap./vyp.
Resetovat

(A POZNAMKA

Funkce OSD uvedené v tabulce vySe slouzi pouze pro informaci a mohou se liSit od skuteéného zobrazeni,
proto maji pfednost funkce OSD skute¢ného zobrazeni.
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Priloha 1 Zavazek v oblasti bezpec¢nosti a doporuéeni

Spole¢nost Dahua Vision Technology Co., Ltd. (dale jen ,Dahua®) pfiklada velky vyznam kybernetické
bezpe&nosti a ochrané soukromi a nadale investuje specialni prostfedky do komplexniho zlepSovani
bezpecnostniho povédomi a schopnosti zaméstnanct spole¢nosti Dahua a do zajisténi adekvatni bezpeénosti
produktl. Spole¢nost Dahua vytvofila profesionalni bezpec€nostni tym, ktery zajiStuje bezpecnost a kontrolu
v pribéhu celého Zivotniho cyklu produktd, od navrhu, vyvoje, testovani, vyroby, dodavky az po udrzbu.
Zatimco se drzime principu minimalizace sbéru dat, minimalizace sluzeb, zakazu implantace zadnich vratek
a odstranéni zbyteCnych a nezabezpecenych sluzeb (jako je Telnet), produkty Dahua nadale zavad§ji
inovativni bezpecénostni technologie a snazi se zlepSovat schopnosti zajisténi bezpecnosti produktl, poskytuji
globalnim uzivatelm bezpecnostni alarmy a sluzby reakce na bezpecnostni incidenty 24/7, aby Iépe chranily
bezpecnostni prava a zajmy uzivatell. Zaroven spole¢nost Dahua vybizi uZivatele, partnery, dodavatele,
vladni agentury, primyslové organizace a nezavislé vyzkumniky, aby hlasili veSkera potencialni rizika nebo
zranitelnosti zjisténé na zafizenich Dahua tymu Dahua PSIRT. Konkrétni postupy hlaSeni naleznete v sekci
kybernetické bezpec€nosti na oficialnich webovych strankach spoleénosti Dahua.

Bezpecnost produktl vyZaduje nejen neustalou pozornost a Usili vyrobcu v oblasti vyzkumu a vyvoje, vyroby
a dodavek, ale také aktivni ucast uzivatell, ktefi mohou pfispét ke zlepSeni prostfedi a zplsobl pouzivani
produktd, aby byla lépe zajisténa bezpeénost produktl po jejich uvedeni do provozu. Z tohoto duvodu
doporucéujeme uzivatelim bezpeéné pouzivani zafizeni, mimo jiné véetné:

1. Sprava uctu

1.1 Pouzivejte slozita hesla

Pfi nastavovani hesel se fidte nasledujicimi doporucenimi:

e  Délka nesmi byt kratSi nez 8 znaku;

e  Zahrnte alespon dva typy znaku: velka a mala pismena, Cislice a symboly;

e  Nesmi obsahovat nazev Uc¢tu ani nazev Gc¢tu v obraceném poradi;

e Nepouzivejte souvislé znaky, jako napfiklad 123, abc atd.

e Nepouzivejte opakujici se znaky, jako napfiklad 111, aaa atd.

1.2 Pravidelné ménte hesla

Doporucuje se pravidelné ménit heslo zafizeni, aby se snizilo riziko jeho odhaleni nebo prolomeni.
1.3 Pridélte ucty a opravnéni odpovidajicim zpiisobem

Pridavejte uzivatele podle pozadavkl na sluzby a spravu a pfifazujte jim minimalni sady opravnéni.
1.4 Povolte funkci uzaméeni uétu

Funkce uzamé&eni Uctu je ve vychozim nastaveni povolena. Pro zajisténi bezpecénosti u¢tu doporu€ujeme tuto
funkci ponechat zapnutou. Po nékolika netispéSnych pokusech o zadani hesla bude pfislusny G¢et a zdrojova
IP adresa zablokovana.

1.5 V€as nastavte a aktualizujte informace pro obnoveni hesla.

Zafizeni Dahua podporuje funkci obnoveni hesla. Aby se snizilo riziko zneuziti této funkce uto€niky, provedte
v pfipadé jakékoli zmény informaci v€asnou Upravu. Pfi nastavovani bezpe¢nostnich otdzek se doporucuje
nepouzivat snadno uhodnutelné odpovédi.

2. Konfigurace sluzby
2.1 Povolte HTTPS

Pro pfistup k webovym sluzbam prostfednictvim zabezpeéenych kanalt se doporucuje povolit protokol HTTPS.
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2.2 Sifrovany pfenos zvuku a videa

Pokud jsou vaSe audio a video data velmi dulezita nebo citliva, doporuc¢ujeme vam pouzit funkci Sifrovaného
pfenosu, abyste snizili riziko odposlechu vasich audio a video dat b&éhem pfenosu.

2.3 Vypnéte nepotiebné sluzby a pouzijte bezpecny rezim.

Pokud nejsou potfebné, doporu€ujeme vypnout nékteré sluzby, jako jsou SSH, SNMP, SMTP, UPnP, AP
hotspot atd., aby se snizila mozZnost Gtoku. V pfipadé potfeby se dlrazné doporucuje zvolit bezpecné rezimy,
v€etng, ale nejen, nasledujicich sluzeb:

e  SNMP: Vyberte SNMP v3 a nastavte silné Sifrovani a ovéfovaci hesla.

e  SMTP: Pro pfistup k poStovnimu serveru vyberte TLS.

e FTP: Vyberte SFTP a nastavte slozita hesla.

e  Hotspot pfistupového bodu: Vyberte rezim Sifrovani WPA2-PSK a nastavte slozita hesla.
2.4 Zména HTTP a dalSich vychozich porti sluzeb

Doporucujeme zménit vychozi port HTTP a dalSich sluzeb na libovolny port v rozmezi 1024 az 65535, aby se
snizilo riziko odhaleni uto€niky.

3. Konfigurace sité
3.1 Povolte seznam povolenych polozek

Doporucujeme zapnout funkci seznamu povolenych adres a povolit pfistup k zafizeni pouze IP adresam
uvedenym v tomto seznamu. Proto nezapomerite pfidat IP adresu svého pocitace a IP adresu podplirného
zafizeni do seznamu povolenych zafizeni.

3.2 Vazani MAC adresy
Doporuéujeme navazat IP adresu brany k MAC adrese zafizeni, aby se snizilo riziko ARP spoofingu.
3.3 Vytvoite bezpecéné sit'ové prostredi

Aby bylo mozné lépe zajistit bezpe€nost zafizeni a sniZit potencialni kyberneticka rizika, doporucujeme
nasledujici opatfeni: Deaktivujte funkci mapovani portd smérovace, abyste zabranili pfimému pfistupu
k intranetovym zafizenim z externi sité. Podle skuteénych potieb sité rozdélte sit: pokud mezi dvéma
podsitémi neexistuje potfeba komunikace, doporuc¢ujeme pouzit VLAN, branu a dal$i metody k rozdéleni sité,
aby bylo dosazeno izolace sité.

Zavedte systém ovérfovani pfistupu 802.1x, aby se snizilo riziko nelegalniho pfistupu terminalt do soukromé
sité.

4. Bezpecnostni audit

4.1 Kontrolujte online uzivatele

Doporucuje se pravidelné kontrolovat online uzivatele, aby bylo mozné identifikovat nelegalni uzivatele.

4.2 Kontrolujte protokol zafizeni

Prohlizenim protokolt se mlzete dozvédét o IP adresach, které se pokousSeji pFihlasit k zafizeni, a o kliCovych
operacich pfihlasenych uzivateld.

4.3 Konfigurace sitového protokolu

Vzhledem k omezené kapacité uloZisté zafizeni je uloZzeny protokol omezeny. Pokud potfebujete protokol

ukladat po dlouhou dobu, doporu€ujeme povolit funkci sitového protokolu, aby se zajistilo, Ze kritické protokoly
budou synchronizovany se sitovym protokolovym serverem pro ucely sledovani.

5. Bezpecnost softwaru
5.1 Vé€as aktualizujte firmware

Podle standardnich provoznich specifikaci v tomto odvétvi je nutné firmware zafizeni v€as aktualizovat na
nejnovejsi verzi, aby bylo zajisténo, ze zafizeni disponuje nejnovéjSimi funkcemi a zabezpecenim. Pokud je
zafizeni pfipojeno k vefejné siti, doporu€ujeme povolit funkci automatického vyhledavani online aktualizaci,
aby bylo mozné v¢as ziskat informace o aktualizacich firmwaru vydané vyrobcem.
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5.2 Véas aktualizujte klientsky software
Doporucujeme vam stahnout a pouzivat nejnové;jsi klientsky software.
6. Fyzickad ochrana

Doporucuje se provést fyzickou ochranu zafizeni (zejména uloznych zafizeni), napfiklad umisténim zafizeni
do vyhrazené strojovny a skfiné a zavedenim kontroly pfistupu a spravy kli¢u, aby se zabranilo neopravnénym
osobam poskodit hardware a dalSi periferni zafizeni (napf. USB flash disk, sériovy port).
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